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บทคัดย่อ 

เครือข่ายเซ็นเซอร์ไร้สายประกอบด้วยอุปกรณ์เซ็นเซอร์ที่ท างานอย่างกระจายและอัตโนมัติ โดย

แต่ละเซ็นเซอร์สามารถติดต่อสื่อสารกับเซ็นเซอร์อ่ืนๆ เพ่ือท าการตรวจรู้และประมวลข้อมูลร่วมกัน  

อย่างไรก็ตามเนื่องจากข้อจ ากัดของทรัพยากรบนบอร์ดเซ็นเซอร์ จึงมีความจ าเป็นต้องลดการใช้พลังงาน

ลง รูปแบบการควบคุมพ้ืนที่ครอบคลุมซึ่งมักอาศัยความร่วมมือระหว่างโหนดจึงเป็นสิ่งจ าเป็นในการเฝ้า

ระวังสิ่งแวดล้อมอย่างมีประสิทธิภาพ อย่างไรก็ตามโหนดอาจถูกโจมตีจากโหนดที่เป็นอันตรายซึ่งจะมี

ผลกระทบโดยตรงต่อพ้ืนที่สังเกตการณ์  ดังนั้นวัตถุประสงค์ของรายงานฉบับนี้คือการพัฒนาการควบคุม

พ้ืนที่ครอบคลุมที่ไม่ซับซ้อนและท างานอย่างกระจายตัว และยังสามารถป้องกันการโจมตีในโครงข่าย

เซ็นเซอร์ไร้สายได้ งานวิจัยฉบับนี้น าเสนอวิธีการของการควบคุมพ้ืนทีครอบคลุมที่ใช้การเรียนรู้แบบมัลติ

เอเจนท์รีอินฟอร์สเมนท์ร่วมกับโปรโตคอลรักษารูปร่างเครือข่าย เพ่ือที่จะได้กลยุทธ์การจัดการพ้ืนที่

ครอบคลุมที่ปลอดภัยและใกล้เคียงกลยุทธ์ที่เหมาะสมที่สุด โดยวิธีการที่น าเสนอถูกออกแบบให้โหนด

หนึ่งๆ ท าการตัดสินใจ โดยพิจารณาข้อมูลจากโหนดข้างเคียงหลายโหนด เพ่ือรับมือกับข้อมูลที่ผิดพลาด

จากโหนดที่เป็นอันตราย 

ผลการท าลองชี้ให้เห็นว่าวิธีการที่น าเสนอมีความทนทานและมีประสิทธิภาพกว่าโดยได้รับพ้ืนที่

ครอบคลุมต่อพลังงานหนึ่งหน่วยที่มีค่าสูงและได้รับเปอร์เซ็นต์ของพ้ืนที่ครอบคลุมมากกว่าวิธีการดีวี

เอฟ (DVF) เดิมถึง 6 - 12% ภายใต้การโจมตีแบบไม่ให้หลับและการโจมตีแบบให้หลับ  นอกจากนี้จาก

การศึกษาการโจมตีแบบยึดครองโหนดในเครือข่ายซึ่งท าให้โหนดแลกเปลี่ยนข้อมูลที่คลาดเคลื่อนระหว่าง

โหนด  พบว่าวิธีการที่น าเสนอได้รับพ้ืนที่ครอบคลุมที่มากกว่าวิธีการเดิมถึง  19%  32% และ 37%  เมื่อ

เกิดการยึดครองโหนดอย่างเดียวหรือเกิดการยึดครองโหนดร่วมกับการโจมตีแบบไม่ให้หลับ   และการ

โจมตีแบบให้หลับตามล าดับ ผลการทดลองชี้ให้เห็นว่าวิธีการที่รวมโปรโตคอลรักษารูปร่างเครือข่ายนั้น

สามารถลดความเสี่ยงของการโดนโจมตีได้อย่างมีประสิทธิภาพ  

นอกจากนี้รายงานฉบับนี้ยังพัฒนาอุปกรณ์ต้นแบบส าหรับการเฝ้าระวังตรวจสอบคุณภาพ

สารละลายในแปลงผักไฮโดรโพนิกส์ มหาวิทยาลัยเทคโนโลยีสุรนารี  โดยการน าระบบเครือข่ายเซ็นเซอร์

ไร้สายมาประยุกต์ใช้เพ่ือประหยัดเวลาในการตรวจวัดปัจจัยต่างๆ ซึ่งส่งผลต่อกระบวนการเจริญเติบโต

ของผักไฮโดรโพนิกส์  ข้อมูลทีต่รวจวัดได้จะถูกส่งไปยังสถานีฐานด้วยการส่งข้อมูลแบบไร้สาย เพ่ือให้ผู้ใช้

สามารถวิเคราะห์และประมวลได้อย่างสะดวก รวดเร็ว ท าให้ผู้เพาะปลูกสามารถควบคุมและดูแลปัจจัย

ต่างๆได้อย่างสะดวก รวดเร็ว และต่อเนื่องตลอดเวลา 
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Abstract 

 A wireless sensor network (WSN) is a wireless network consisting of spatially 

distributed autonomous sensory devices that can communicate with each other to 

perform sensing and data processing cooperatively. However, due to limited onboard 

resources, power consumption must be reduced. Coverage control schemes, where 

nodes typically cooperate with each other, are therefore essential for effective condition 

monitoring of the environment. However, nodes are vulnerable to malicious attacks 

which directly affect the area under observation. Therefore, the underlying aim of this 

thesis is to develop a distributed light-weight coverage control scheme which 

countermeasures against malicious attacks in WSNs. This thesis proposed a coverage 

control algorithm based on multi-agent reinforcement learning integrated with 

a topology maintenance protocol in order to obtain a secure and near-optimal coverage 

allocation strategy. The proposed algorithm was designed in such a way that a node 

makes its decisions by considering inputs from multiple neighboring nodes in order to 

tolerate false messages created by malicious nodes.  

 Simulation results showed that our algorithm was more robust and efficient by 

consistently attaining higher coverage per unit energy consumed, and achieving 

6-12% of coverage greater than the original DVF algorithm under sleep deprivation and 

snooze attacks. Furthermore, the network substitution attack was studied where 

inaccurate information was exchanged between nodes. The proposed algorithm gained 

up to 19%, 32% and 37% of coverage higher than the DVF algorithm for the network 

substitution attack alone, and network substitution paired with sleep deprivation and 

snooze attacks, respectively. By integrating the secure topology maintenance protocol, 

our results suggested that vulnerability to such attacks can efficiently be reduced. 
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บทท่ี 1 

ท่ีมาและความสําคัญ 

 

1.1 บทนํา 

เครือขายเซ็นเซอรไรสาย (wireless sensor network หรือ WSN) เปนเครือขายไรสายท่ี

ประกอบดวยอุปกรณเซ็นเซอรโหนดซ่ึงถูกหวานกระจายลงในพ้ืนท่ีสนใจ  โดยเซ็นเซอรโหนดเหลานี้

สามารถติดตอสื่อสารหรือแลกเปลี่ยนขอมูลระหวางกันไดดวยการสื่อสารไรสาย[1] จุดประสงคของ

เครือขายเซ็นเซอรไรสายคือการตรวจวัดขอมูลทางกายภาพเชน แสง ความดัน อุณหภูมิ จากสิ่งแวดลอม

ท่ีสนใจ และมีการสงขอมูลกลับไปท่ีสถานีฐานเพ่ือวิเคราะหผล  แหลงกักเก็บพลังงานของเซ็นเซอรโหนด

คือแบตเตอรรี่ซ่ึงมีการใชพลังงานท่ีต่ํามาก   ดังนั้นเครือขายเซ็นเซอรไรสายจึงเปนประโยชนอยางยิ่งใน

การนําไปประยุกตใชในงานดานภัยพิบัติ  การแพทย  การรบ การขนสง เปนตน   อยางไรก็ตามภายใต

ขอบเขตของแหลงเก็บพลังงานในเครือขายเซ็นเซอรไรสายทําใหอุปกรณท่ีเปนแหลงพลังงานตองมีขนาด

เล็ก  ดังนั้นพลังงานท่ีใชในการประมวลผลและการติดตอสื่อสารภายในเครือขายจึงตองคํานึงถึงการลด

การใชพลังงานเพ่ือยืดอายุการใชงานเครือขายดวย หนาท่ีสําคัญประการหนึ่งของระบบ WSN คือการ

รักษาหรือคงไวซ่ึงขนาดของพ้ืนท่ีครอบคลุม  มีเหตุผลมาจากพ้ืนท่ีครอบคลุมนั้นสงผลโดยตรงตอ

คุณภาพการเฝาระวังในพ้ืนท่ีๆสนใจหนึ่งๆ 

1.2 งานวิจัยที่เกี่ยวของ 

ปญหาท่ีเก่ียวของกับการครอบคลุมพ้ืนท่ีเฝาระวังท่ีใชพลังงานอยางมีประสิทธิภาพใน WSN อาจ

แบงไดดังตอไปนี้ 

1. ปญหาพ้ืนท่ีครอบคลุมของเซ็นเซอร 

ปญหาท่ีสําคัญประการหนึ่งคือปญหาพ้ืนท่ีครอบคลุมของเซ็นเซอร   ซ่ึงมุงประเด็นยังปญหาท่ี

พิจารณาถึงพ้ืนท่ีทางกายภาพท่ีเซ็นเซอรปกคลุมอยูนั้นมากนอยเพียงใด   การปกคลุมพ้ืนท่ีของเซ็นเซอร

นั้นถือไดวาเปนมาตรชี้วัดคุณภาพการใหบริการ (quality of service) ประการหนึ่งของฟงกชั่นการ

ทํางานของเซ็นเซอร   จุดมุงหมายหลักของปญหานี้คือ พ้ืนท่ีท่ีสนใจนั้นจะตองถูกปกคลุมดวยเซ็นเซอร
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อยางนอยหนึ่งเซ็นเซอร  หลายงานวิจัยทําการศึกษาถึงวิธีการควบคุมพ้ืนท่ีครอบคลุมโดยตั้งสมมุติฐาน

วาทุกเซ็นเซอรโหนดในเครือขายเซ็นเซอรไรสายรวมมือกัน   
 

2. ปญหาการออกแบบวิธีการควบคุมพ้ืนท่ีครอบคลุมของเซ็นเซอร 

โหนดเซ็นเซอรเปนอุปกรณขนาดเล็กท่ีเชื่อมตอดวยเซ็นเซอรจํานวนหนึ่ง อุปกรณรับสงสัญญาณ 

(transceiver)  สวนประมวลผล  หนวยความจํา  และสวนกระตุน (actuators)  เซ็นเซอรโหนดเหลานี้  

มีการทํางานรวมกันอยางเปนระบบในลักษณะเครือขาย  เพ่ือท่ีจะเฝาระวังหรือตรวจหาสิ่งผิดปกติใน

พ้ืนท่ีสนใจขนาดใหญ  ระบบเซ็นเซอรไรสายท่ีสําคัญระบบหนึ่งไดแก เครือขายเซ็นเซอรไรสายแบบแอด

ฮอค(wireless  ad-hoc sensor networks หรือ WASNs) ซ่ึงมีลักษณะการวางโหนดเซ็นเซอรแบบ

แอด-ฮอค (ad-hoc) หรือแบบสุม (random) โดยตําแหนงท่ีแนนอนของการวางโหนดเซ็นเซอรในระบบ

นี้จะไมมีการระบุไวลวงหนา เซ็นเซอรในระบบนี้มีประโยชนเม่ือประยุกตใชงานในสถานการณท่ีไม

สามารถจัดวางตําแหนงของเซ็นเซอรตามตองการได เชน ในสนามรบ หรือในเขตภัยพิบัติ เปนตน 

โดยท่ัวไปแลว เซ็นเซอรโหนดจะถูกนํามาใชงานเปนจํานวนมากเกินความจําเปนเพ่ือทําการวัด  

เฝาระวัง หรือตรวจสอบสิ่งผิดปกติ  ซ่ึงเหตุท่ีมีการใชเซ็นเซอรจํานวนมากนั้น  เนื่องมาจากไมสามารถจัด

วางตําแหนงของเซ็นเซอรในตําแหนงท่ีเหมาะสมท่ีสุดได  ท้ังยังชวยลดความผิดพลาดในการสงขอมูลอีก

ทางหนึ่งดวย  ในกรณีท่ีสามารถทําการจัดวางเซ็นเซอรโหนดลงในตําแหนงท่ีเหมาะสมได  การระบุใน

ลักษณะดังกลาวจะเรียกวา การจัดวางตําแหนงแบบแนนอน (deterministic)   เนื่องจากเซ็นเซอรโหนด

นั้นมีขอจํากัดดานทรัพยากรแบตเตอรรี่  หนวยประมวลผลกลาง และความสามารถในการสื่อสาร   อีก

ท้ังการเปลี่ยนแบตเตอรรี่ระหวางการใชงานนั้นกระทําไดยากเนื่องจากเซ็นเซอรโหนดมักอยูในพ้ืนท่ีท่ี

เขาถึงไดยาก   จึงจําเปนตองมีการออกแบบระบบ WASN ใหใชพลังงานในเครือขายใหนอยท่ีสุด  ท้ัง

ทางดานฮารดแวร (hardware), อัลกอริทึม (algorithm) และโปรโตคอล (protocol) ในทุกชั้นการ

ทํางานของระบบ (layer)   ดังนั้น ปจจัยสําคัญยิ่งในการออกแบบระบบเครือขายนี้จึงเปนการยืดอายุ

การใชงานเครือขายใหยาวนานท่ีสุด (maximize  network lifetime)  และในกรณีการระบุตําแหนง

แบบ deterministic นั้น  ปจจัยท่ีสําคัญอีกประการก็คือ การใชจํานวนเซ็นเซอรโหนดใหนอยท่ีสุด 

(minimum number of sensors) อีกดวย 

ณ เวลาขณะหนึ่ง เซ็นเซอรโหนดอาจอยูในสถานะใดสถานะหนึ่งดังตอไปนี้ คือ สงขอมูล  รับ

ขอมูล  วางหรือหลับ  โดยสถานะวางนั้นไดแก สถานะท่ีโหนดนั้นไมไดสงหรือรับขอมูลแตอยางใด  สวน

สถานะหลับนั้น ไดแกสถานะท่ีสัญญาณวิทยุถูกปดลง  ประเด็นท่ีนาสนใจคือ สถานะรับขอมูลและ

สถานะวางนั้นอาจใชพลังงานสูงเทาๆกับสถานะสงขอมูล  นอกจากนี้อัตราสวนในการใชพลังงานสําหรับ
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สื่อสารตอพลังงานท่ีใชในการประมวลผลจะสูงมาก  เปนผลใหจําเปนตองทําการประมวลผลขอมูลท่ี

เซ็นเซอรโหนด (กอนทําการสงขอมูล)  การทําฟวชั่นขอมูล (data fusion) และการบีบอัดขอมูล (data 

compression) เพ่ือสงวนพลังงานท่ีใชในการสื่อสารและการสงขอมูล  นอกจากนี้การกําหนดเวลา

ทํางานของโหนดเซ็นเซอร (scheduling) ยังชวยประหยัดพลังงานในเครือขายไดอีกทางหนึ่งดวย โดย

กลไกดังกลาวจะลดจํานวนเซ็นเซอรท่ีทํางานครอบคลุมพ้ืนท่ีท่ีสนใจ  โดยจุดมุงหมายของการ

กําหนดเวลาทํางานของโหนดใน WASN คือการรักษาการเชื่อมตอ (maintain connectivity) ระหวาง

เซ็นเซอรโหนดในระบบ 

อัลกอริทึมซ่ึงควบคุมพ้ืนท่ีครอบคลุมนั้น  มีลักษณะการทํางาน 3 แบบดวยกันคือ  แบบรวม

ศูนยกลาง (centralized)  แบบกระจายตัว (distributed) และแบบเฉพาะท่ี (localized) สําหรับ

ลักษณะการทํางานแบบ distributed และแบบ localized นั้นมีกระบวนการตัดสินใจตางๆเกิดข้ึนท่ีแต

ละเซ็นเซอรโหนดเอง  ซ่ึงจะอาศัยเพียงขอมูลจากโหนดใกลเคียงเทานั้น เชน ในรัศมีจํานวนฮอบ (hop) 

ระยะหนึ่งๆ การออกแบบการทํางานของอัลกอริทึมท่ีมีการทํางานแบบ distributed และแบบ 

localized นั้นมีความเหมะสมสําหรับโหนดจํานวนมากไดดีเชนกันปญหาเรื่องพ้ืนท่ีครอบคลุมของ

เซ็นเซอรนั้นมีหลายดานดวยกัน  ข้ึนอยูกับลักษณะของพ้ืนท่ีท่ีสนใจ (แบบท้ังพ้ืนท่ี แบบเฉพาะจุด หรือ

แบบขวางก้ัน) และเง่ือนไขการออกแบบดังนี้ 

• วิธีการจัดวางตําแหนงของเซ็นเซอร (sensor deployment method) เชน เปนการ

ระบุตําแหนงแบบแนนอน (deterministic) หรือแบบสุม (random) โดยการระบุ

ตําแหนงเซ็นเซอรแบบแนนอนนั้นอาจเหมาะสมในสถานการณท่ีเซ็นเซอรถูกวางใน

สิ่งแวดลอมท่ีงายตอการเขาถึง  สวนการจัดวางตําแหนงเซ็นเซอรแบบสุมนั้นมักใชในการ

ประยุกตใชงานทางทหาร หรือในสิ่งแวดลอมท่ียากตอการเขาถึง 

• ระยะทางในการสื่อสารและตรวจรู (communication and sensing range) เซ็นเซอร

โหนดในระบบ WASN นั้นอาจมีรัศมีในการตรวจรูเหมือนกันหรือแตกตางกัน  อีกปจจัย

หนึ่งซ่ึงเก่ียวของกับความสามารถในการเชื่อมตอ (connectivity) คือรัศมีการสื่อสารซ่ึง

อาจจะไมจําเปนตองเทากับรัศมีการตรวจรูก็เปนได 

• ปจจัยท่ีสําคัญอ่ืนๆ เชน การใชพลังงานอยางมีประสิทธิภาพและความสามารถในการ

รักษาการเชื่อมตอในพ้ืนท่ีครอบคลุม (connectivity) 

• ลักษณะการทํางานของอัลกอริธึม เชน แบบรวมศูนยกลาง แบบกระจายตัว หรือแบบ

เฉพาะท่ี 
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• จุดมุงหมายของปญหา เชนการยืดอายุการใชงานเครือขายใหยาวนานท่ีสุด  หรือการใช

จํานวนเซ็นเซอรนอยท่ีสุด  

ตารางท่ี 1.1 และ 1.2 นั้น ไดจําแนกงานวิจัยซ่ึงเก่ียวของกับปญหาพ้ืนท่ีครอบคลุมของเซ็นเซอร

ไวตามเง่ือนไขท้ัง 5 ประการท่ีกลาวมาขางตน 

ตารางท่ี 1.1 วิธีการควบคุมพ้ืนท่ีครอบคลุมของเซ็นเซอร 

วิธีการ 
ลักษณะพ้ืนท่ี

ครอบคลุม 
จุดมุงหมายของปญหา 

Most Constrained-Minimally 

Constraining 

Heuristic [2] 

ท้ังพ้ืนท่ี 

การใชพลังงานอยางมีประสิทธิภาพ  ยืดอายุ

การใชงานเครือขายใหยาวนานโดยลด

จํานวนของโหนดท่ีทํางาน 

Disjoint Dominating Sets Heuristic [3] ท้ังพ้ืนท่ี 

การใชพลังงานอยางมีประสิทธิภาพ  ยืดอายุ

การใชงานเครือขายใหยาวนานโดยลด

จํานวนของโหนดท่ีทํางาน 

Node Self-Scheduling Algorithm [4] ท้ังพ้ืนท่ี 

การใชพลังงานอยางมีประสิทธิภาพ  ยืดอายุ

การใชงานเครือขายใหยาวนานโดยลด

จํานวนของโหนดท่ีทํางาน 

Probing-based Density Control 

Algorithm 

[5] 

ท้ังพ้ืนท่ี 

การใชพลังงานอยางมีประสิทธิภาพ  ยืดอายุ

การใชงานเครือขายใหยาวนานท่ีสุดโดย

ควบคุมความหนาแนนของโหนดท่ีทํางาน 

Optimal Geographical Density Control 

(OGDC) Algorithm [6] 
ท้ังพ้ืนท่ี 

การใชพลังงานอยางมีประสิทธิภาพ  ยืดอายุ

การใชงานเครือขายใหยาวนานท่ีสุดโดยลด

จํานวนของโหนดท่ีทํางาน 

Coverage Configuration Protocol (CCP) 

[7] 
ท้ังพ้ืนท่ี 

การใชพลังงานอยางมีประสิทธิภาพ  ยืดอายุ

การใชงานเครือขายใหยาวนานท่ีสุดโดยลด

จํานวนของโหนดท่ีทํางาน 

Connected Dominating Setbased 

Coverage [8] 
ท้ังพ้ืนท่ี 

การใชพลังงานอยางมีประสิทธิภาพ  ยืดอายุ

การใชงานเครือขายใหยาวนานท่ีสุดโดยลด

จํานวนของโหนดท่ีทํางาน 

Node Placement Algorithms [9] 
ท้ังพ้ืนท่ี และ 

แบบเฉพาะจุด 

การใชพลังงานอยางมีประสิทธิภาพ  การ

เช่ือมตอและการจัดวางตําแหนงโดยใช

เซ็นเซอรใหนอยท่ีสุด 
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ตารางท่ี 1.1 วิธีการควบคุมพ้ืนท่ีครอบคลุมของเซ็นเซอร (ตอ) 

วิธีการ 
ลักษณะพ้ืนท่ี

ครอบคลุม 
จุดมุงหมายของปญหา 

Disjoint Set Cover Heuristic [10] แบบเฉพาะจุด 

การใชพลังงานอยางมีประสิทธิภาพ  ยืดอายุ

การใชงานเครือขายใหยาวนานท่ีสุดโดยลด

จํานวนของโหนดท่ีทํางาน 

Maximal Breach Pathand Maximal 

Sup-Port Path Algorithms [11] 
แบบขวางก้ัน 

หาเสนทางท่ีใหพ้ืนท่ีครอบคลุมแบบขวางก้ัน

ท่ีดีท่ีสุดและแยท่ีสุด 

Maximal Support Path Algorithm [12] แบบขวางก้ัน 
หาเสนทางท่ีใหพ้ืนท่ีครอบคลุมแบบขวางก้ัน

ท่ีดีท่ีสุด 

Node Density-based Coverage [13] แบบขวางก้ัน 
หาความหนาแนนวิกฤตของโหนดซึ่งทําให

สามารถตรวจพบการบุกรุกไดเกือบ 100% 

Minimum Exposure Path Algorithm 

[14] 
แบบขวางก้ัน 

หาเสนทางท่ีทําใหมีพ้ืนท่ีเจาะเขาถึงไดนอย

ท่ีสุด 

Critical Node Density for Complete 

Cover-agein the Exposure Model [15] 
แบบขวางก้ัน 

หาความหนาแนนวิกฤตของโหนดท่ีใหความ

นาจะเปนในการตรวจพบเปาหมายสูงท่ีสุด 

 

ตารางท่ี 1.2 ลักษณะของวิธีการตางๆในตารางท่ี 1.1 

อัลกอริธึม 
การระบุตําแหนง

ของเซ็นเซอร 

รัศมีการตรวจรู Rs , รัศมีการสื่อสารRc ลักษณะของ

อัลกอริธึม Rs เทากัน Rs= Rc 

[2] แบบสุม ใช - แบบรวมศูนยกลาง 

[3] แบบสุม ใช - แบบรวมศูนยกลาง 

[4] แบบสุม มีท้ังใชและไมใช - 
แบบกระจายตัว, 

แบบเฉพาะท่ี 

[5] แบบสุม ใช - 
แบบกระจายตัว, 

แบบเฉพาะท่ี 

[6] แบบสุม ใช ไมใช 
แบบกระจายตัว, 

แบบเฉพาะท่ี 

[7] แบบสุม ใช ไมใช 
แบบกระจายตัว, 

แบบเฉพาะท่ี 

[8] แบบสุม ใช ใช 
แบบกระจายตัว, 

แบบเฉพาะท่ี 

[9] แบบกระจายตัว ใช ใช แบบรวมศูนยกลาง 

[10] แบบสุม ใช - แบบรวมศูนยกลาง 
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ตารางท่ี 1.2 ลักษณะของวิธีการตางๆในตารางท่ี 1.1 (ตอ) 

อัลกอริธึม 
การระบุตําแหนง

ของเซ็นเซอร 

รัศมีการตรวจรู Rs , รัศมีการสื่อสารRc ลักษณะของ

อัลกอริธึม Rs เทากัน Rs= Rc 

[11] แบบสุม - - แบบรวมศูนยกลาง 

[12] แบบสุม - - 
แบบกระจายตัว, 

แบบเฉพาะท่ี 

[13] แบบสุม - - แบบรวมศูนยกลาง 

[14] แบบสุม - - แบบรวมศูนยกลาง 

[15] แบบสุม - - แบบรวมศูนยกลาง 

 

1.2.1 การครอบคลุมแบบท้ังพ้ืนท่ี (Area Coverage) 

ปญหาท่ีศึกษากันมากท่ีสุดคือปญหาการครอบคลุมแบบท้ังพ้ืนท่ีของ WASN รูปท่ี 1.1 แสดง

ตัวอยางการวางตําแหนงของเซ็นเซอรเพ่ือครอบคลุมพ้ืนท่ีสี่เหลี่ยมจัตุรัสหนึ่งๆ โดยจุดสีดําแสดง

เซ็นเซอรโหนด ท่ีทํางานอันเปนผลมาจากกลไก scheduling  

 งานวิจัยดังตอไปนี้เปนงานซ่ึงพิจารณาปญหาการหาพ้ืนท่ีครอบคลุมในลักษณะตางๆ ตลอดจน

การตั้งปญหา การตั้งแบบจําลอง และสมมติฐานของงานเหลานี้ 

 

 
(ก)                               (ข)                                      (ค) 

 

รูปท่ี 1.1 การวางตําแหนงของเซ็นเซอรเพ่ือการครอบคลุม  

(ก) แบบท้ังพ้ืนท่ี  (ข) แบบเฉพาะจุด  (ค) แบบขวางก้ัน 
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1.2.1.1 พ้ืนท่ีครอบคลุมท่ีวางโหนดแบบสุม ท่ีใชพลังงานอยางมีประสิทธิภาพ (Energy-

efficient random coverage) 

การใชพลังงานอยางมีประสิทธิภาพเปนหัวขอท่ีสําคัญอีกประการหนึ่ง ของ WASN อัน

เนื่องมาจากพลังงานจากแบตเตอรรี่ท่ีมีอยางจํากัด กลไกตางๆในระบบ จึงจําเปนตองสงวนพลังงาน

อยางยิ่งเพราะมีผลโดยตรงตออายุการใชงานเครือขาย โดยท่ัวไปแลวอายุการใชงานเครือขายมักนิยาม

โดยใชระยะเวลาท่ีเครือขายสามารถทํางานตรวจรูและสงขอมูลกลับไปยังสถานีฐาน (sink) ได โดยใน

ระยะเวลาดังกลาวโหนดบางตัวอาจเสียหายหรือหมดพลังงานลง หรืออาจมีโหนดใหมถูกวางแทนท่ี 

กลไกท่ีนิยมใชกันเพ่ือสงวนพลังงานในระบบไดแกการทํา scheduling ซ่ึงจะกําหนดเวลาท่ีเซ็นเซอร

โหนดหนึ่งๆทํางาน (active mode) เพ่ือใหเซ็นเซอรโหนดตัวอ่ืนๆเขาสูโหมดหลับ (sleep mode) ได

บอยและยาวนานท่ีสุดเทาท่ีจะทําได  ในการออกแบบกลไกการทํา scheduling นี้ จําตองคํานึงถึงปจจัย

ดังตอไปนี้ 

1. ควรใชกฎเกณฑในการกําหนดวาโหนดใดควรท่ีจะเขาสูโหมดหลับ 

2. เซ็นเซอรโหนดจะเขาสูโหมดหลับเม่ือใด 

3. เม่ือเขาสูโหมดหลับแลว  เซ็นเซอรโหนดจะสามารถอยูในโหมดนี้นานเทาใด 

งานวิจัยท่ี [2] และ [3] ไดพัฒนาระบบ WASNs ท่ีมีเซ็นเซอรโหนดจํานวนมาก  โดยจัดวาง

ตําแหนงเซ็นเซอรแบบสุมในพ้ืนท่ีเฝาระวัง  จุดประสงคของงานวิจัยคือ เพ่ือใหไดมาซ่ึงพ้ืนท่ีครอบคลุมท่ี

ใชพลังงานอยางมีประสิทธิภาพ  เม่ือเพ่ิมจํานวนเซ็นเซอรโหนดจนกระท่ังมีจํานวนมากกวาจํานวนท่ี

เหมาะสมท่ีสุดเพ่ือทําการเฝาระวังในพ้ืนท่ี  งานวิจัยเหลานี้เสนอใหแบงเซ็นเซอรออกเปนเซตยอยท่ีไมมี

สมาชิกรวมกัน  โดยท่ีเซ็นเซอรโหนดแตละเซตจะทํางานในลักษณะท่ีแยกจากกัน  หากเซ็นเซอรโหนดใน

เซตหนึ่งทํางาน  เซ็นเซอรโหนดทุกตัวในเซตอ่ืนๆจะเขาสูโหมดหลับซ่ึงใชพลังงานต่ํา  จุดมุงหมายหลัก

คือการหาจํานวนเซตท่ีไมมีสมาชิกรวมกันใหไดจํานวนมากท่ีสุด  ซ่ึงจะสามารถยืดอายุการใชงานของ

เครือขายไดนานท่ีสุด  งานวิจัยเหลานี้มีลักษณะการทํางานแบบศูนยกลาง  งานวิจัยท่ี [2] ไดจําลอง

พ้ืนท่ีเฝาระวังใหอยูในรูปแบบของลําดับของสนาม ซ่ึงแตละสนามมีคุณสมบัติท่ีจําเปนคือทุกจุดในสนาม

จะตองถูกครอบคลุมดวยเซ็นเซอรโหนดเซตเดียวกัน  อัลกอริธึมใน [2] จะคํานวณเซตท่ีไมมีสมาชิก

รวมกันเปนลําดับโดยเลือกเซ็นเซอรท่ีครอบคลุมพ้ืนท่ีท่ีวิกฤต (คือ พ้ืนท่ีท่ีถูกครอบคลุมดวยเซ็นเซอร

จํานวนนอยท่ีสุด)  และใหลําดับความสําคัญแกเซ็นเซอรโหนดท่ีครอบคลุมจํานวนสนามท่ียังไมมี

เซ็นเซอรใดครอบคลุม  หรือเซ็นเซอรโหนดท่ีครอบคลุมสนามท่ีถูกครอบคลุมเพียงบางสวน  และสนามท่ี

ไมถูกครอบคลุมแบบซํ้าเดิม  สวนงานวิจัยท่ี [3] นั้นไดจําลองเซตท่ีไมมีสมาชิกรวมกันดวยเซตโดดเดนท่ี
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ไมมีสมาชิกรวมกัน (disjoint dominating set) และงานจําลองบนคอมพิวเตอรพบวาจํานวนเซตท่ีไดมี

จํานวนมากกวาจํานวนเซตท่ีมาจาก [2] ประมาณ 1.5 ถึง 2 เทาดวยคาเฉลี่ยของพ้ืนท่ีซํ้าซอนนอยกวา 

5%  

กลไกการทํา scheduling ท่ีใชพลังงานอยางมีประสิทธิภาพเปนอีกกลไกหนึ่งถูกนําเสนอใน

งานวิจัยท่ี [4] กลไกนี้มีลักษณะการทํางานแบบกระจายตัวและแบบเฉพาะท่ี  โดยพิจารณาวาพ้ืนท่ี

ครอบคลุมของเซ็นเซอรโหนดหนึ่งๆจะถูกครอบคลุมดวยเซ็นเซอรโหนดในบริเวณใกลเคียงไดหรือไม  

ท้ังนี้พิจารณาจากรัศมีการตรวจรูและตําแหนงการวางตัวของเซ็นเซอรโหนด  โดยใชการแบงเวลาการ

ทํางานของโหนดออกเปนรอบๆ แตละรอบมีสองเฟส (phase) ไดแก เฟสการตรวจรู (sensing phase) 

และการเช็คการทํางานดวยตัวเอง (self-scheduling phase) ซ่ึงโหนดจะตรวจสอบวาตนเขาเกณฑท่ีจะ

เขาสูโหมดหลับหรือไม  ถาหากโหนดนั้นเขาเกณฑก็จะทําการปดหนวยประมวลผลสื่อสารและตรวจรูใน

ขณะท่ีโหนดอ่ืนๆจะทําหนาท่ีแทนในเฟสตรวจรู  ในการนี้โหนดแตละตัวจําเปนตองมีขอมูลของโหนดใน

บริเวณใกลเคียง โดยท่ีโหนดแตละตัวจะทําการแพรกระจาย (broadcast) ขอความท่ีระบุตําแหนง  และ

หมายเลขประจําตัวของตนในตอนเริ่มตนรอบการทํา scheduling ในแตละรอบ  เพ่ือหลีกเลี่ยงโอกาสท่ี

โหนดหลายตัวในบริเวณใกลเคียงกันเขาสูโหมดหลับพรอมๆกันซ่ึงกอใหเกิดจุดบอด (blind point) 

โหนดทุกตัวจะตองอาศัยวิธีการรอเวลาอยางสุม (random back-off scheme) ซ่ึงจะทําใหโหนดทุกตัว

ท่ีเขาเกณฑท่ีจะเขาสูโหมดหลับทําการแพรกระจายขอความหลังจากท่ีรอมาแลวดวยระยะเวลาท่ีสุมมา

คาหนึ่งกอน  และกอนท่ีโหนดหนึ่งๆจะหลับ  จะตองฟงขอความตอบรับจากโหนดขางเคียงดวย

ระยะเวลา Twอีกดวย  อยางไรก็ดีงานวิจัยท่ี [4] นี้ไมไดระบุถึงกลไกซิงโครไนซ (synchronizing 

mechanism) ท่ีใช และเปนเพียงงานวิจัยตอยอดมาจากโปรโตคอล LEACH ใน [16]  ผลการทดลอง

พบวางาน [4] นี้สามารถยืดหยุนระบบไดถึง 1.7 เทาตัว 

กลไกการทํา scheduling อีกวิธีหนึ่งท่ีใชควบคุมพ้ืนท่ีครอบคลุมอยางประหยัดพลังงาน ไดแก

งานวิจัยท่ี [5] ในกลไกนี้ เซ็นเซอรโหนดทุกตัวมีรัศมีการตรวจรูและการสื่อสารเทากันทุกโหนด  และ

พ้ืนท่ีครอบคลุมนั้นถูกกําหนดโดยอัตราสวนระหวางพ้ืนท่ีท่ีเซ็นเซอรทําการตรวจรูตอขนาดของเครือขาย

ท้ังหมด  เกณฑการเขาสูโหมดหลับถูกกําหนดโดยกลไกการโพรบ (probing mechanism) โดยเซ็นเซอร

โหนดจะแพรกระจายขอความ PRB ไปยังโหนดอ่ืนๆในพิสัย r หากโหนดอ่ืนไดรับขอความนี้ก็จะทําการ

สงขอความ PRB_RPY กลับมา  ถาหากโหนดท่ีสง PRB ไดรับขอความ PRB_RPY มาอยางนอยหนึ่ง

ขอความ  โหนดนั้นก็จะเขาสูโหมดหลับ  พิสัยการสงขอความนั้นจะพิจารณาตามความหนาแนนตาม

ตองการของโหนดท่ีทํางานอยู (จํานวนเซ็นเซอรโหนดตอหนึ่งหนวยพ้ืนท่ี) หรือตามความตองการในการ
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จัดพ้ืนท่ีครอบคลุมซํ้าซอน   สวนระยะเวลาในการอยูในโหมดหลับนั้นข้ึนอยูกับระยะเวลาพักจากการ

ตรวจรูท่ีผอนผันได (tolerable sensing intermittence)  กลไกในงาน [5] นี้มีลักษณะการทํางานแบบ

กระจายตัว, แบบเฉพาะท่ี และมีความซับซอนต่ํา  แตก็ไมไดสงวนระดับพ้ืนท่ีครอบคลุมดั้งเดิมไวแต

อยางใด  

1.2.1.2 ความสามารถในการเชื่อมตอในพ้ืนท่ีครอบคลุมแบบสุม (Connected random 

coverage) 

การเชื่อมโยงภายในเครือขายจะเกิดข้ึนเม่ือเซ็นเซอรโหนดท่ีทํางานอยูสามารถสื่อสารกับโหนด

อ่ืนๆท่ีทํางานอยูไดโดยอาจใชโหนดอ่ืนเปนรีเลย (relay) การเชื่อมโยงภายในเครือขายทําใหขอมูลท่ี

ตองการถูกสงจากเซ็นเซอรโหนดกลับไปยัง sink ได  จุดมุงหมายของปญหาเรื่องการเชื่อมตอท่ีพบบอย 

ไดแก การหาจํานวนเซ็นเซอรโหนดท่ีทํางานจํานวนนอยท่ีสุดท่ีสามารถคงพ้ืนท่ีครอบคลุมและ

ความสามารถในการเชื่อมตอในระบบและยืดอายุการใชงานเครือขาย 

งานวิจัยใน [6] ไดสรุปวามีรัศมีการสื่อสาร Rcควรเปนสองเทาของรัศมีการตรวจสอบ Rsจึงจะ

ครอบคลุมพ้ืนท่ีแบบคอนเว็กซ (convex area) โดยสมบูรณ  หาก Rcมีคาสูงเกินไปจะทําใหเกิดสัญญาณ

แทรกสอดท่ีสูงมาก  โดนงานวิจัยนี้ไดเสนอกลไกการควบคุมพ้ืนท่ีครอบคลุมแบบกระจายตัวและแบบ

เฉพาะท่ีท่ีเรียกวา optimal geographical density control หรือ OGDC ซ่ึงมีการทํางานเปนรอบ  

โดยแตละรอบทุกโหนดจะมีสถานะท่ียังไมชัดเจน (undecided) ซ่ึงจะเปลี่ยนเปน เปด (on) หรือ ปด 

(off) เม่ือมีการแลกเปลี่ยนขอความแจงสถานะจากโหนดอ่ืนๆ   เม่ือโหนดหนึ่งไดรับขอความดังกลาวก็

จะทําการเช็ควาโหนดท่ีสงขอความแจงสถานะเปดนั้นอยูในพ้ืนท่ีของตนหรือไม  ถาหากวาอยู โหนดท่ี

ไดรับขอความก็จะเปลี่ยนเปนสถานะปดทันที 

งานวิจัยใน [7] แสดงใหเห็นวาเม่ือรัศมีการสื่อสาร Rc เปนสองเทาของรัศมีการตรวจสอบ Rs

แลวจะไดพ้ืนท่ีท่ีมีระดับ k (k-coverage) โดยในพ้ืนท่ีหนึ่งๆจะถูกเรียกวามีระดับการครอบคลุมระดับ k 

เม่ือพ้ืนท่ีนั้นๆถูกครอบคลุมโดยเซ็นเซอรโหนดอยางนอย k ตัว 

1.2.1.3 การครอบคลุมพ้ืนท่ีท่ีวางโหนดแบบระบุตําแหนง (Deterministic coverage) 

ในงานวิจัยท่ี [9] ไดพิจารณาปญหาเรื่องการจัดวางตําแหนงของเซ็นเซอรโหนดแบบแนนอน 

โดยวางตําแหนงของเซ็นเซอรจํานวนนอยท่ีสุดเพ่ือครอบคลุมพ้ืนท่ีๆท่ีสนใจ โดยสมมุติวารัศมีการสื่อสาร

มีคาเทากับรัศมีการตรวจรู พ้ืนท่ีครอบคลุมท่ีเปนผลเฉลยมีรูปรางท่ีประกอบไปดวยแนวของพ้ืนท่ี

ครอบคลุมแตละโหนดท่ีมีรัศมี r วางเรียงตอกันเปนแถวในแนวขวาง โดยระยะหางระหวางพ้ืนท่ีแตละ
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โหนดเปน r และแตละแถวหางกันดวยระยะเทากับ (1 3 / 2)r +  จากนั้นก็มีการเพ่ิมแถวระหวางแถว

เดิมเพ่ือเชื่อมแถวเหลานี้เขาดวยกัน 

 1.2.1.4 การประมาณพ้ืนท่ีครอบคลุมจากพ้ืนท่ีของโหนด (Node coverage as 

approximation) 

ในสถานการณท่ีมีเครือขายเซ็นเซอรขนาดใหญและหนาแนนถูกวางอยางสุมในพ้ืนท่ีขนาด

ใหญ  ขนาดพ้ืนท่ีครอบคลุมนั้นอาจประมาณการไดจากพ้ืนท่ีครอบคลุมของตําแหนงของเซ็นเซอรโหนด

ดังในงานวิจัยท่ี [8] ท่ีใชวิธีการ connected dominating set หรือ CDS  ซ่ึงเปนวิธีการท่ีมีลักษณะการ

ทํางานแบบกระจายตัวและแบบเฉพาะท่ี  วิธีการนี้เลือกสรรโหนดข้ึนเปนโหนดครอบคลุมพ้ืนท่ีหนึ่งๆ  

ถาในพ้ืนท่ีดังกลาวมีโหนด 2 ตัวท่ียังไมสามารถติดตอกันได  และเพ่ือลดจํานวนโหนดครอบคลุมลง  

วิธีการ CDS นี้ก็ใชกระบวนการคัดเลือกโหนดออก (pruning process) เพ่ือลดจํานวนโหนดในขณะท่ี

ยังคงรักษาคุณสมบัติ CDS ได  โดยโหนดครอบคลุมโหนดหนึ่งจะถูกคัดออกเม่ือโหนดนั้นมีโหนด

ขางเคียงท่ีอยูในพ้ืนท่ีของโหนดครอบคลุมโหนดอ่ืนอีก k ตัวอยูแลว 

1.2.2 การครอบคลุมพ้ืนท่ีแบบเฉพาะจุด (Point coverage) 

สําหรับปญหาการหาพ้ืนท่ีครอบคลุมแบบจุดนั้น  จุดประสงคของปญหาคือ การหาวิธีท่ีจะ

ครอบคลุมเซตของจุดดังแสดงในรูปท่ี 1.1 ข  โดยในรูปมีการวางตําแหนงของเซ็นเซอรโหนดอยางสุม  

เพ่ือครอบคลุมพ้ืนท่ีของเซตของจุด (สี่เหลี่ยม)  โดยโหนดสีดําเปนโหนดท่ีถูกเลือกใหทํางาน  ซ่ึงเปนผล

มาจากกลไกทํา scheduling  

1.2.2.1 พ้ืนท่ีครอบคลุมแบบจุดท่ีวางโหนดแบบสุม (random point coverage) 

การครอบคลุมพ้ืนท่ีในลักษณะนี้มักใชในการประยุกตใชงานทางทหาร  ซ่ึงพิจารณาจํานวนจุด 

(เปาหมาย) ท่ีทราบตําแหนงและตองการใหมีการเฝาระวังเปาหมายเหลานี้ [10] ในสถานการณนี้มีการ

ใชเซ็นเซอรโหนดจํานวนมาก  และวางตําแหนงกระจายอยางสุมในบริเวณใกลเคียงกับเปาหมาย  โดย

เปาหมายแตละจุดจะตองมีเซ็นเซอรโหนดอยางนอยหนึ่งตัวคอยเฝาระวังและสงขอมูลกลับไปยังโหนด

ประมวลผลกลาง 

วิธีการหนึ่งซ่ึงสามารถยืดอายุการใชงานเครือขายและสงวนพลังงานซ่ึงถูกนําเสนอในงานวิจัย 

[10] คือวิธีการแบงเซตของเซ็นเซอรออกเปนเซตยอยๆท่ีไมมีสมาชิกรวมกัน (disjoint set) โดยเซ็นเซอร

โหนดในแตละเซตจะตองครอบคลุมเปาหมายไดครบทุกจุด  เซตยอยเหลานี้จะถูกกําหนดใหทํางานใน

ชวงเวลาท่ีแตกตางกัน  โดยจะมีเซตท่ีทํางานในแตละชวงขณะเพียงเซตเดียว  ดังนั้นจุดมุงหมายของ
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วิธีการนี้จึงเปนการหาจํานวน disjoint set จํานวนมากท่ีสุดเพ่ือท่ีจะทําใหระยะเวลาการทํางานของเซต

เหลานี้หางกันมากท่ีสุด  ฉะนั้นเม่ือลดสัดสวนเวลาการอยูในโหมดทํางานของเซ็นเซอรหนึ่งลงได  อายุ

การใชงานของเซ็นเซอรโหนดก็จะยืดออกไปตามสัดสวนท่ีแปรผันตรงกับจํานวน disjoint set 

1.2.2.2 พ้ืนท่ีครอบคลุมแบบจุดท่ีระบุตําแหนงโหนดแบบแนนอน (Deterministic point 

coverage) 

งานวิจัยท่ี [9] พิจารณาการวางตําแหนงของเซ็นเซอร ท่ีแนนอนซ่ึงสามารถกระทําไดใน

สภาพแวดลอมท่ีมีการเชื่อมตอและเขาถึงไดงาย  จุดมุงหมายของปญหานี้ก็คือ  ถาหากมีจุดท่ีตองการ

ครอบคลุมอยู n จุดดวยกัน  จะมีวิธีการท่ีจะหาจํานวนเซ็นเซอรโหนดจํานวนนอยท่ีสุด  และตําแหนง

ของเซ็นเซอรโหนดเหลานี้อยางไรเพ่ือท่ีจะครอบคลุมท้ัง n จุดตามตองการ  และทุกโหนดนั้นเชื่อมตอกัน

ดวย  งานวิจัยนี้พิจารณากรณีท่ีรัศมีการสื่อสารมีคาเทากับรัศมีการตรวจรู  และวิธีการท่ีเสนอนั้นใชการ

หา minimum spanning tree บนจุดท่ีตองการ n จุด และเลือกเซ็นเซอรโหนดบนจุดยอด (vertex) 

หรือขอบ (edge) ซ่ึงทําใหไดพ้ืนท่ีและการเชื่อมตอตามความตองการ 

1.2.3 การครอบคลุมพ้ืนท่ีแบบขวางก้ัน (Barrier Coverage) 

สําหรับปญหาพ้ืนท่ีครอบคลุมแบบขวางก้ัน  มักมีจุดมุงหมายท่ีจะลดความนาจะเปนท่ีพลาดการ

ตรวจพบการบุกรุกผานแนวเซ็นเซอรขวางก้ัน  รูปท่ี 1 ค แสดงพ้ืนท่ีครอบคลุมของเซ็นเซอรโหนดแบบ

ขวางก้ัน โดยเสนทางขวางก้ันเริ่มท่ีจุดลางสุด และสิ้นสุดท่ีจุดบนสุดของพ้ืนท่ี โดยเสนทางท่ีเลือกใชมัก

พิจารณาจากจุดมุงหมายของปญหาท่ีพิจารณา เชน ในงานวิจัยท่ี [11] นําเสนอวิธีการหาเสนทางท่ีทําให

เกิดการทะลุแนวขวางก้ันไดงายท่ีสุด (maximal breach path หรือ MBP) ซ่ึงเปนเสนทางท่ีแยท่ีสุด 

และเสนทางท่ีทําใหเกิดการตั้งแนวรับท่ีดีท่ีสุด (maximal support path หรือ MSP) ซ่ึงเปนเสนทางท่ีดี

ท่ีสุด โดยวิธีการดังกลาวตั้งสมมุติฐานไววาเซ็นเซอรโหนดทุกตัวมีลักษณะท่ีเหมือนกันทุกประการ  และ

ทราบตําแหนงท่ีแนนอนของเซ็นเซอรโหนดผานระบบ GPS 

1.3 การควบคุมพ้ืนที่ครอบคลุมในระบบหลายตัวกระทํา 

งานวิจัยนี้มุงเนนศึกษาการเฝาระวังพ้ืนท่ีครอบคลุมแบบท้ังพ้ืนท่ี (Area coverage) ท้ังนี้เพ่ือ

สนับสนุนความรวมมือระหวางเซ็นเซอรโหนดในการทํางานเฝาระวังในพ้ืนท่ีครอบคลุมของระบบ WASN  

ระบบหลายตัวกระทํา (multi-agent systems หรือ MAS) จึงถูกนํามาใชในเครือขายเซ็นเซอรไรสาย

เพ่ือรับมือกับขอจํากัดของแหลงพลังงานท่ีใชในเครือขายดวยการสรางความรวมมือระหวางเซ็นเซอร
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โหนดอยางมีประสิทธิภาพเพ่ือใหไดรับประโยชนสูงสุดรวมกัน  งานวิจัย [17], [18] และ [19] แสดงให

เห็นวาความรวมมือระหวางเซ็นเซอรโหนดในพ้ืนท่ีสนใจเดียวกันสามารถทําไดโดยการใชวิธีการเรียนรู

แบบกระจาย (distributed learning algorithm) ภายใตการกระจายขอมูลของฟงกชั่นมูลคา ( value 

function) ระหวางเอเจนท  โดยท่ัวไปแตละเอเจนทจะไดรับผลการตัดสินใจท่ีรวมมือโดยการ

แลกเปลี่ยนมูลคาของสถานะท่ีแตละเอเจนทเปนอยูกับเอเจนทขางเคียง 

รายงานฉบับนี้ไดนําเสนอถึงวิธีควบคุมพ้ืนท่ีครอบคลุมซ่ึงไมตองอาศัยการคํานวณหรือขอมูลดาน

กายภาพใดๆมากนักเปนวิธีท่ีเหมาะสมสําหรับเครือขายประเภทนี้ ไดแก กระบวนการเรียนรูแบบรีอินท

ฟอรสเมนท (reinforcement learning หรือ RL) [20], [21] ซ่ึงเปนวิธีการท่ีนํามาใชปรับปรุง

ประสิทธิภาพในการรวมมือของเซ็นเซอรโหนดในเครือขายเซ็นเซอรไรสาย  RL ใชสําหรับนิยามปญหา

ท่ีวาผูเรียนรูจะกระทําตัวหรือมีการตัดสินใจท่ีใหผลลัพธดีท่ีสุดอยางไรภายใตการลองผิดลองถูก (trial 

and error) ดวยการโตตอบการกระทํากับสิ่งแวดลอมและเรียนรูผลจากการกระทํานั้นเพ่ือนําไป

ปรับปรุงนโยบายของตนใหบรรลุเปาหมายท่ีตองการ วิธีหาผลเฉลยในกระบวนการเรียนรูแบบรีอินท

ฟอรสเมนทคือวิธีท่ีเรียกวา วิธีการเรียนรูแบบคิว (Q-learning) เปนวิธีท่ีใชการประมาณคาจากฟงกชั่น

มูลคาการกระทําท่ีดีท่ีสุด (optimal action-value function) ซ่ึงเปนฟงชั่นท่ีอธิบายถึงการเลือกการ

กระทําท่ีเหมาะสมกับสถานะท่ีเปนอยูไดอยางไร   

วิธีการควบคุมและปรับเปลี่ยนพ้ืนท่ีครอบคลุมแบบกระจายไดดวยตัวเอง (distributed self-

adaptive coverage control) กําลังไดรับความสนใจเนื่องจากมีความเหมาะสมกับคุณลักษณะของ

เครือขาย WSNs ท่ีมีการกระจายตัวของเซ็นเซอรโหนดไปในพ้ืนท่ีบริเวณกวางและมีสภาพแวดลอมท่ี

เปลี่ยนแปลงตลอดเวลาซ่ึงยากตอการดูแลควบคุมดวยมือ  งานวิจัยท่ี [18] ไดนําเสนอวิธีควบคุมพ้ืนท่ี

ครอบคลุมดวยการใชกระบวนการเรียนรูแบบรีอินทฟอรสเมนท แบบหลายตัวกระทํา (multi-agent 

reinforcement learning หรือ MARL)  ซ่ึงเปนวิธีการเรียนรูแบบกระจายตัวท่ีเรียกวา วิธีทางฟงกชั่น

มูลคาแบบกระจายตัว (Distributed Value Function algorithm หรือ DVF algorithm) เม่ือ

กําหนดใหเซ็นเซอรโหนดในเครือขายทําหนาท่ีเปนเอเจนท  โดยเอเจนทเหลานี้จะรวมมือกันเพ่ือบรรลุ

เปาหมายเดียวกัน นั่นคือการเพ่ิมพ้ืนท่ีครอบคลุมใหมากท่ีสุดและลดการใชพลังงานในเครือขาย  อยางไร

ก็ตามงานวิจัยท่ีกลาวมาขางพิจารณาระบบเปนสิ่งแวดลอมท่ีเก้ือกูลกัน  แตดวยทรัพยากรดานพลังงาน

ท่ีจํากัดของเซ็นเซอรอาจสงผลใหเซ็นเซอรมีพฤติกรรมท่ีเห็นแกตัวโดยลดการรับสงขอมูลกับโหนดอ่ืนๆ

ลง [22,23] เซ็นเซอรโหนดอาจถูกโจมตีจากโหนดประสงครายจากภายในหรือภายนอกเครือขาย ซ่ึงการ

โจมตีดังกลาวสงผลใหอายุการใชงานเครือขายลดลง 
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ดังนั้นในรายงานวิจัยฉบับนี้จึงมุงเนนไปในการพัฒนาการควบคุมพ้ืนท่ีครอบคลุมท่ีไมซับซอนและ

ทํางานอยางกระจายตัวและยังสามารถปองกันการโจมตีในโครงขายเซ็นเซอรไรสายได โดยมี

วัตถุประสงคคือการเพ่ิมพ้ืนท่ีครอบคลุมตอหนวยพลังงานท่ีถูกใชไปใหมากท่ีสุดสําหรับสิ่งแวดลอมท่ี

เสี่ยงตอการถูกโจมตีจากโหนดท่ีเปนอันตรายงานวิจัยนี้นําเสนอวิธีการของการควบคุมพ้ืนท่ีครอบคลุมท่ี

ใชการเรียนรูแบบมัลติเอเจนทรีอินฟอรสเมนทท่ีเรียกวา วิธีทางฟงกชั่นมูลคาแบบกระจายตัว รวมกับ

โปรโตคอลรักษารูปรางเครือขายท่ีปลอดภัย (a secure  topology maintenance protocol หรือ 

TMP)[24] เพ่ือท่ีจะไดกลยุทธการจัดการพ้ืนท่ีครอบคลุมท่ีปลอดภัยและใกลเคียงกลยุทธท่ีเหมาะสม

ท่ีสุด โดยวิธีการท่ีนําเสนอถูกออกแบบใหโหนดหนึ่ง ๆ ทําการตัดสินใจ โดยพิจารณาขอมูลจากโหนด

ขางเคียงหลายโหนด เพ่ือรับมือกับขอมูลท่ีผิดพลาดจากโหนดท่ีเปนอันตราย 
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บทท่ี 2 

ทฤษฎีพ้ืนฐาน 

 

2.1 กลาวนํา 

เนื้อหาในบทนี้กลาวถึงวิธีการควบคุมพ้ืนท่ีครอบคลุมในระบบหลายตัวกระทําสําหรับเครือขาย

เซ็นเซอรไรสาย (wireless sensor networks หรือ WSNs)ซ่ึงเปนการควบคุมพ้ืนท่ีครอบคลุมท่ีไม

ซับซอนและทํางานอยางกระจายตัวและยังสามารถปองกันการโจมตีในโครงขายเซ็นเซอรไรสายได 

กระบวนการเรียนรูแบบรีอินฟอรสเมนทจะกําหนดปญหาใหเปนกระบวนการตัดสินใจแบบมารคอฟ 

(Markov decision process  หรือ MDP) ดวยการระบุปญหาวา ระบบท่ีมีสิ่งแวดลอมแบบพลวัติจะ

สามารถเรียนรูนโยบายในการเลือกการกระทําท่ีดีท่ีสุดเพ่ือใหบรรลุเปาหมายไดอยางไร  ในกระบวนการ

เรียนรูแบบรีอินฟอรสเมนทนั้นจะมองปญหาในรูปแบบของผูเรียนสามารถเรียนรูพฤติกรรมท่ีดีจากการ

ลองผิดลองถูกซ่ึงเปนการเลือก การกระทํา และสังเกตผลจากการกระทําท่ีสงผลตอสิ่งแวดลอมแบบพล

วัติงานวิจัยฉบับนี้นําเสนอวิธีการของการควบคุมพ้ืนท่ีครอบคลุมท่ีใชการเรียนรูแบบมัลติเอเจนทรีอิน

ฟอรสเมนทรวมกับโปรโตคอลรักษารูปรางเครือขาย เพ่ือท่ีจะไดกลยุทธการจัดการพ้ืนท่ีครอบคลุมท่ี

ปลอดภัยและใกลเคียงกลยุทธท่ีเหมาะสมท่ีสุด 

หัวขอถัดไปจะนําเสนอทฤษฎีพ้ืนฐานเก่ียวกับกระบวนการตัดสินใจแบบมารคอฟ  และกลาว

แนะนํากระบวนการเรียนรูแบบรีอินฟอรสเมนทในหัวขอท่ี 2.3  ในหัวขอ 2.4 จะกลาวแนะนําวิธีการ

เรียนรูแบบคิวในรูปแบบหลายตัวกระทําและกลาวแนะนํากระบวนการเรียนรูแบบรีอินฟอรสเมนทใน

รูปแบบการกระจายในหัวขอท่ี 2.5 และกลาวสรุปเนื้อหาในบทนี้ในหัวขอสุดทาย 
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2.2 พ้ืนฐานทฤษฎีการตัดสินใจแบบมารคอฟ 

2.2.1 คุณสมบัติมารคอฟ 

คุณสมบัติมารคอฟกลาววาทุกสิ่งท่ีเกิดข้ึนในระยะยาวเปนผลสืบเนื่องมาจากสถานะปจจุบัน  

ดังนั้นความนาจะเปนของสถานะถัดไป ณ เวลา k+1สามารถนิยามไดโดยใชเง่ือนไขอยางงายภายใต

ขอมูลท่ีทราบจากสถานะปจจุบัน ณ เวลา k ดังนี้ 

 

 { } { }1 1 1 0Pr Pr , ,..., .k k k k ks s s s s s s s s s s s+ + −′ ′= = = = = = =
 (2.1) 

โดยรายงานฉบับนี้จะประยุกตใชกระบวนการเรียนรูแบบรีอินฟอรสเมนทดวยการกําหนดปญหา

ใหมีคุณสมบัติสอดคลองกับคุณสมบัติมารคอฟ  สถานะของผูเรียนอธิบายถึงขอมูลของสิ่งแวดลอมซ่ึง

เปนประโยชนตอการตัดสินใจ  ถาสถานะของผูเรียนมีคุณสมบัติมารคอฟจะทําใหการตอบสนองของ

สิ่งแวดลอมท่ีเวลา k+1 ข้ึนอยูกับผลท่ีเกิดจากสถานะปจจุบันท่ีเวลาk ซ่ึงเรียกสถานะเชนนี้วา สถานะ

มารคอฟ ( Markov state) 

2.2.2 กระบวนการตัดสินใจแบบมารคอฟ 

กระบวนการเรียนรูแบบรีอินฟอรสเมนทท่ีมีสิ่งแวดลอมท่ีสอดคลองกับคุณสมบัติมารคอฟถูก

เรียกวา กระบวนการตัดสินใจแบบมารคอฟ (Markov decision process หรือ MDP)  สมมุติใหเวลา

ปจจุบันคือ ชวงเวลา kซ่ึงมีสถานะจากสิ่งแวดลอม sผูเรียนจะเลือกการกระทํา aผลท่ีไดรับจากการเลือก

การกระทํา a ณ สถานะ s คือการตอบสนองจากสิ่งแวดลอมทําใหไดสถานะใหมเปน 
s′

s’ดังนั้นความ

นาจะเปนในการเกิดสถานะใหมท่ีเปนไปได คือ 

{ }1Pr , .a
ss k k kP s s s s a a′ + ′= = = =

 (2.2) 

สมการนี้ถูกเรียกวา ความนาจะเปนในการสงสถานะ(transition probabilities) สมมุติใหสถานะ

และการกระทํา ณ เวลาปจจุบันคือ sk และak  และสถานะใหมท่ีเกิดข้ึนคือ sk+1 สงผลใหไดรับ 

คาตอบแทน gkซ่ึงเปนคาท่ีไดรับจากการกระทําของผูเรียน  คาคาดหวัง (The expected value) ของ

ผลตอบแทนถัดไปคือ 

{ }1, ,a
ss k k k kG E g s s a a s s′ + ′= = = =

 (2.3) 
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เม่ือผูเรียนไดรับผลตอบแทนจากสมการนี้แลว ผูเรียนจะสามารถเรียนรูเพ่ือหาการกระทําท่ีดีและ

ปรับปรุงกระบวนการตัดสินใจเพ่ือใหไดรับผลตอบแทนสูงสุดยะระยาว 

2.3 กระบวนการเรียนรูแบบรีอินฟอรสเมนท 

กระบวนการเรียนรูแบบรีอินฟอรสเมนทเปนวิธีการคํานวณดวยการกําหนดใหระบบท่ีมี

สิ่งแวดลอมแบบพลวัติสามารถเรียนรูเพ่ือเลือกการกระทําท่ีสงผลใหผูเรียนบรรลุเปาหมายท่ีวางไว   

ผูเรียน (The learner) จะมีกลไกการเรียนรูโดยจะไมสามารถระบุอยางชัดเจนวาการกระทําไหนควร

เลือกแตจะคนหาการกระทําท่ีเหมาะสมจากการกระทําท่ีใหผลตอบแทนมากท่ีสุดซ่ึงไดมาจากการลอง

ผิดลองถูกภายใตขอบเขตของสิ่งแวดลอมท่ีศึกษา 

Agent

D
et
ec
tio
ns

Effectors

Environment

Action
at

Reward
rt

State
st

 

รูปท่ี 2.1 แผนผังการกระทําโตตอบระหวางผูเรียนและสิ่งแวดลอมในกระบวนการเรียนรูแบบรี

อินฟอรสเมนท 

รูปท่ี 2.1 แสดงใหเห็นถึงแนวทางการเรียนรูในกระบวนการเรียนรูแบบรีอินฟอรสเมนทเพ่ือหาผล

เฉลยจากปญหาท่ีซับซอนดวยการเรียนรูจากการกระทําโตตอบระหวางผูเรียนและสิ่งแวดลอมซํ้าไปซํ้า

มา  เม่ือ เอเจนทหมายถึงผูเรียน (learner) หรือผูตัดสินใจ (decision maker)  ทุกสิ่งนอกเหนือเอ

เจนทถูกกําหนดใหเปนสิ่งแวดลอม  โดยท่ัวไป การกระทําใชนิยามถึงการตัดสินใจของผูเรียน ในขณะท่ี

สถานะหมายถึงขอมูลท่ีทราบจากสิ่งแวดลอมซ่ึงใชประกอบการตัดสินใจของผูเรียน  

เปาหมายหลักของผูเรียนคือการหานโยบายπซ่ึงเปนการจับคูระหวางสถานะและการกระทําท่ีให

ผลตอบแทนระยะยาวสูงสุด  รูปแบบมาตรฐานของกระบวนการเรียนรูแบบรีอินฟอรสเมนทคือ ผูเรียน

จะพยายามเลือก การกระทํา จากชุดของการกระทําท่ีเปนไปไดท้ังหมด ณ สภาพแวดลอมปจจุบัน  

จากนั้น การกระทําท่ีถูกเลือก จะสงผลใหสภาพแวดลอมมีการเปลี่ยนแปลงและผู เรียนก็จะได 
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ผลตอบแทน ซ่ึงข้ึนอยู กับวาการกระทําดังกลาวสงผลใหสภาพแวดลอมเปลี่ยนไปในทิศทางใด   

กระบวนการเรียนรูแบบรีอินฟอรสเมนทประกอบดวยปจจัยพ้ืนฐานสามอยางคือ สิ่งแวดลอม, ฟงกชั่นรี

อินฟอรสเมนท และฟงกชั่นมูลคา (value function) 

1) สิ่งแวดลอม 

ในระบบการเรียนรูแบบรีอินฟอรสเมนทจะเรียนรูการจับคูจากสถานะไปยังการกระทําดวยการสุม

ทดลองการกระทําโตตอบ (interactions) กับสิ่งแวดลอมแบบพลวัติสิ่งแวดลอมเหลานี้จะถูกเฝาสังเกต

จากกระบวนการเรียนรูแบบรีอินฟอรสเมนทดวยการสังเกตจากคาท่ีอานไดจากอุปกรณเซ็นเซอร, 

สัญลักษณ หรือ จากสถานการณท่ีผิดปกติ ถากระบวนการเรียนรูแบบรีอินฟอรสเมนทสามารถสังเกต

รายละเอียดตางๆของสิ่งแวดลอมท่ีสนใจไดดีเยี่ยมจะสงผลใหกระบวนการนี้สามารถเลือกการกระทําท่ี

เหมาะสมกับสถานะจริงท่ีเกิดข้ึนได  แนวคิดนี้จึงเปนแนวคิดพ้ืนฐานท่ีดีท่ีสุดของกระบวนการเรียนรูแบบ

รีอินฟอรสเมนท อยางไรก็ตามกระบวนการนี้ยังตองอาศัยปจจัยท่ีจําเปนตอการเรียนรูเพ่ือการจับคูท่ี

เหมาะสมตามทฤษฎีดังกลาว 

2) ฟงกชั่นรีอินฟอรสเมนท 

จากท่ีกลาวมาขางตน ระบบท่ีมีการเรียนรูแบบรีอินฟอรสเมนทซ่ึงทําการจับคูจากสถานะไปยัง

การกระทําดวยการทดลองสุมการกระทําโตตอบกับสิ่งแวดลอม  โดยเปาหมายของกระบวนการเรียนรูนี้

คือ  การใชแนวคิดของฟงกชั่นรีอินฟอรสเมนทซ่ึงเปนฟงกชั่นจริงของการเสริมกําลังในอนาคต (future 

reinforcements) ของผูเรียนเพ่ือคนหาการกระทําท่ีใหผลตอบแทนระยะยาวสูงสุด  โดยหลังจากการ

เลือก การกระทํา ท่ี สถานะปจจุบัน แลวผูเรียนจะไดรับ ผลตอบแทน (reward) ในรูปแบบของปริมาณ

เชิงตัวเลข ผูเรียนจะเรียนรูการกระทําท่ีใหผลตอบแทนระยะยาวสูงสุด 

3) ฟงกชั่นมูลคา 

กระบวนการเรียนรูแบบรีอินฟอรสเมนทเปนกระบวนการเรียนรูภายใตฟงกชั่นประมาณมูลคา 

(estimating value function)  ฟงกชั่นมูลคานี้ใชสําหรับคาดการณผลรวมของผลตอบแทนท่ีไดรับจาก 

สถานะ s  เนื่องจากผลตอบแทนท่ีเอเจนทจะไดรับในอนาคตข้ึนอยูกับการกระทําท่ีถูกเลือกไป  ดังนั้น

ฟงกชั่นมูลคาของสถานะใดๆภายใตนโยบายπ จึงถูกนิยามดวย 
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 (2.4) 

ดังนั้นฟงกชั่นมูลคาการกระทํา (action-value function) ซ่ึงใหนโยบาย πสําหรับทุกคู สถานะ-

การกระทํา(state-action pairs) ดวยการคาดเดาผลตอบแทนท่ีจะไดรับจากการเลือกการกระทํา aท่ี

สถานะ sณ เวลา t ซ่ึงเปนไปตามนโยบาย π คือ 

1
0

( , ) [ | , ]

             [ | , ]

t t t

t k t t
k

Q s a E R s s a a

E r s s a a

π π

π β
∞

+ +
=

= = =

= = =∑
 (2.5) 

4) วิธีการเรียนรูแบบคิว  

 วิธีการเรียนรูแบบคิว (Q-learning) เปนวิธีท่ีถูกนํามาใชหาผลเฉลยของกระบวนการเรียนรูแบบรี

อินฟอรสเมนทท่ีมีตัวกระทําเดียว โดยเอเจนทมีมูลคาคิว (Q-value)ตั้งตนท่ีเวลา 0  หลังจากเอเจนท

เลือกการกระทําat ท่ีสถานะstเอเจนทจะไดรับผลตอบแทนrt+1และสถานะถัดไปst+1มูลคาคิวคาใหมจะ

ถูกอัพเดทท่ีเวลา t+1ดังนี้ 

1 ' '( , ) (1 ) ( , ) [ max ( , )],                    
'

t t tQ s a Q s a r Q s a
a

a a β+ = − + +
 (2.6) 

เม่ือ  [0,1)a ∈ คืออัตราการเรียนรู   เปาหมายหลักของเอเจนทคือการหานโยบายซ่ึงเปนการ

จับคูระหวางสถานะและการกระทําท่ีใหผลตอบแทนระยะยาวสูงสุด  รูปแบบมาตรฐานของกระบวนการ

เรียนรูแบบรีอินฟอรสเมนทคือ ผูเรียนจะพยายามเลือก การกระทํา จากชุดของการกระทําท่ีเปนไปได

ท้ังหมด ณ สภาพแวดลอมปจจุบัน  จากนั้น การกระทําท่ีถูกเลือก จะสงผลใหสภาพแวดลอมมีการ

เปลี่ยนแปลงและผูเรียนก็จะได ผลตอบแทน ซ่ึงข้ึนอยูกับวาการกระทําดังกลาวสงผลใหสภาพแวดลอม

เปลี่ยนไปในทิศทางใด   

 

2.4 วิธีการเรียนรูแบบคิวในรูปแบบหลายตัวกระทํา 

ในระบบหลายตัวกระทํา (Multi-agent system) ตางจากระบบตัวกระทําเดียวในดานของการมี

ตัวกระทําอ่ืนๆท่ีเรียนรูนโยบายและผลจากการกระของทุกตัวกระทําจะสงผลตอสิ่งแวดลอม   ดังนั้น

นโยบายท่ีดีท่ีสุดจึงไมไดข้ึนอยูกับตัวกระทําเดียวแตข้ึนกับทุกๆตัวท่ีกระทําในระบบบางงานวิจัยไดทํา
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การประยุกตใชวิธีการเรียนรูแบบคิวในระบบหลายตัวกระทําเม่ือแตละเอเจนทจะเลือกการกระทําท่ี

ใหผลโยชนสูงสุดแกตนเองโดยไมไดพิจารณาถึงการกระทําของเอเจนทอ่ืนๆท่ีเหลือ  ซ่ึงผลท่ีไดจากการ

กระทําเชนนี้อาจทําใหเอเจนทไมไดรับนโยบายท่ีดีท่ีสุดก็เปนได  ดังนั้นแตละเอเจนทควรคํานึงถึง

ผลกระทบจากการเลือกการกระทําของเอเจนทอ่ืนๆมาใชประกอบการตัดสินใจเพ่ือใหไดนโยบายท่ี

เหมาะสมในระบบหลายตัวกระทํา 

 

2.5 กระบวนการเรียนรูแบบรีอินฟอรสเมนทในรูปแบบการกระจาย 

 ในชวงปท่ีผานมา งานวิจัยหลายงานไดพยายามขยายองคความรูของกระบวนการเรียนรูแบบรี

อินฟอรสเมนทและวิธีการเรียนรูแบบคิวเปนการเรียนรูแบบกระจาย(distributed system)  เม่ือชุด 

สถานะ และ(หรือ) การกระทํา มีขนาดใหญข้ึน  กระบวนการเรียนรูแบบกระจายจึงถูกพิจารณา

เนื่องจากวิธีการนี้มีการประมวลผลเพ่ือหานโยบายไดรวดเร็วข้ึน     

1) Distributed value function 

กระบวนการ เรี ยนรู แบบรี อินฟอรส เมนท ท่ี มีการ เรี ยนรู แบบกระจาย (distributed 

reinforcement learning)ภายใตการกระจายขอมูลเก่ียวกับฟงกชั่นมูลคาระหวางเซ็นเซอรโหนด  แต

ละโหนดในระบบจะรูสถานะของตน และเลือกการกระทํา และไดรับผลตอบแทน (จุดมุงหมายคือทุก

โหนดจะไดรับผลตอบแทนสะสมสูงสุดตลอดเวลา)อยางไรก็ตามแตละโหนดจะตองประมาณคาฟงกชั่น

มูลคาของโหนดขางเคียงจากสถานะท่ีผานมาดวย  โดยกฎของการเรียนรูฟงกชั่นมูลคานี้คือ การใชขอมูล

ท่ีมีอยูในการเรียนรูฟงกชั่นมูลคาซ่ึงเปนการประมาณคาของคาผลตอบแทนในอนาคตสะสมของทุกโหนด

ในเครือขาย  ดวยแนวคิดเชนนี้ แตละโหนดจะสามารถเลือกการกระทําเพ่ือปรับปรุงนโยบายของตนให

บรรลุเปาหมายท่ีตองการได 
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รูปท่ี 2.2 ตัวอยางเครือขายท่ีมีการเรียนรูแบบกระจายตัว ซ่ึงแสดงโดยโหนดในการกําหนดปญหา

เปนกระบวนการเรียนรูแบบรีอินฟอรสเมนทท่ีมีการเรียนรูแบบกระจาย  เม่ือ สถานะ ถูกพบจึงทําการ

เลือกการกระทําโตตอบและไดรับผลตอบแทนหลังจากการเลือกการกระทํานั้น 

2) Distributed value function (DVF) algorithm 

โดยท่ัวไปในระบบหลายตัวกระทํา (multi-agent system หรือ MAS) เอเจนทจะรูขอมูล

สถานะแบบเจาะจงเทานั้น  โดยแตละโหนดจะคํานวณฟงกชั่นมูลคาของตนภายใตขอมูลจําเพาะ(local 

information) ท่ีไดมาเทานั้น  ดังนั้นวิธี DVF เอเจนทจะสงเพียงคาประมาณของสถานะปจจุบันท่ีตนอยู

เทานั้น นั่นคือคา  สําหรับเอเจนท ท่ีเวลา tในแตละชวงเวลาของการเลือกการกระทําโตตอบระหวาง

กัน  การอัพเดทคา Q ณ เวลา t ของเอเจนท สามารถแสดงไดดังนี้ 

  (2.7) 

      (2.8) 

เม่ือ aคืออัตราการเรียนรู   คือคาถวงน้ําหนักของฟงกชั่นมูลคาจากโหนดขางเคียงของ

เอเจนท i ซ่ึงจะไดวา 

      (2.9) 

เม่ือ คือโหนดขางเคียงของเอเจนท  
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2.6 สรุป 

เนื้อหาบทนี้กลาวถึงแนวคิดของกระบวนการตัดสินใจแบบมารคอฟ  การแนะนําแนวคิดของ

กระบวนการเรียนรูแบบรีอินฟอรสเมนทเพ่ือหาผลเฉลยของปญหาท่ีมีการตัดสินใจแบบมารคอฟ และ

กระบวนการเรียนรูแบบคิวในระบบหลายตัวกระทําท่ีเรียกวา วิธีทางฟงกชันมูลคาแบบกระจาย 

(Distributed Value Function algorithm หรือ DVF)  ซ่ึงวิธีดังกลาวถูกนํามาใชกําหนดวิธีการควบคุม

พ้ืนท่ีครอบคลุมใหมากท่ีสุดสําหรับเครือขายเคลื่อนท่ีแบบแอดฮอค  โดยการพิจารณาความรวมมือ

ระหวางเอเจนท โดยท่ีเอเจนทสามารถกําหนดกลยุทธการจัดการพ้ืนท่ีครอบคลุมท่ีปลอดภัยและ

ใกลเคียงกลยุทธท่ีเหมาะสมท่ีสุด 

 สําหรับบทถัดไปจะเสนอถึงวิธีการควบคุมพ้ืนท่ีครอบคลุมท่ีปลอดภัยในระบบหลายตัวกระทํา

สําหรับเครือขายเซ็นเซอรไรสายท่ีมีการโจมตีจากโหนดประสงคราย  วิธีทางฟงกชันมูลคาแบบกระจาย

และโปรโตคอลรักษารูปรางเครือขาย(Topology Maintain Protocol หรือ TMP) จะถูกนํามาใชศึกษา

การควบคุมพ้ืนท่ีครอบคลุมและทดสอบประสิทธิภาพภายใตพฤติกรรมการโจมตีของโหนดประสงคราย 
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บทท่ี 3 

การควบคุมพ้ืนท่ีครอบคลุมท่ีปลอดภัยในเครือขายเซ็นเซอรไรสาย 

ท่ีมีโหนดประสงครายในระบบหลายตัวกระทํา 

 

3.1 กลาวนํา 

 เนื้อหาบทนี้กลาวถึงวิธีการควบคุมพ้ืนท่ีครอบคลุมท่ีใชการเรียนรูแบบมัลติเอเจนทรีอินฟอรส

เมนทรวมกับโปรโตคอลรักษารูปรางเครือขาย เพ่ือท่ีจะไดกลยุทธการจัดการพ้ืนท่ีครอบคลุมท่ีปลอดภัย

และใกลเคียงกลยุทธท่ีเหมาะสมท่ีสุด โดยวิธีการท่ีนําเสนอถูกออกแบบใหโหนดหนึ่ง ๆ ทําการตัดสินใจ 

โดยพิจารณาขอมูลจากโหนดขางเคียงหลายโหนด เพ่ือรับมือกับขอมูลท่ีผิดพลาดจากโหนดท่ีเปน

อันตราย 

เนื้อหาสําคัญท่ีจะกลาวถึงในบทนี้ ไดแก 

1. กลาวแนะนําการควบคุมพ้ืนท่ีครอบคลุมในระบบหลายตัวกระทํา 

2. กลาวถึงสิ่งแวดลอมท่ีมีโหนดประสงคราย 

3. การควบคุมพ้ืนท่ีครอบคลุมท่ีปลอดภัยในระบบหลายตัวกระทํา 

4. การเปรียบเทียบประสิทธิภาพการควบคุมพ้ืนท่ีครอบคลุมดวยวิธีDVF+TMPเทียบกับ

วิธีการเลือกเสนทางท่ีมีอยูเดิมอีก ไดแก วิธีDVFดั้งเดิม 

 

3.2 การควบคุมพ้ืนที่ครอบคลุมในระบบหลายตัวกระทํา 

วิธีการควบคุมพ้ืนท่ีครอบคลุมในระบบหลายตัวกระทําซ่ึงเรียกวา ฟงกชันมูลคาแบบกระจาย 

(Distributed value function หรือ DVF ) เปนวิธีการท่ัวไปในการปรับปรุงประสิทธิภาพในการควบคุม

พ้ืนท่ีครอบคลุมท่ีผสานและรวมมือกันในเครือขายเซ็นเซอรไรสาย [17,18,25]  วิธีการนี้แตละโหนดจะ
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ติดตอสื่อสารและแลกเปลี่ยนขอมูลเก่ียวกับฟงกชั่นมูลคาของตัวเอง  โดยฟงกชั่นมูลคาดังกลาวคือ

ฟงกชั่นท่ีใชกําหนดวาเอเจนทจะปฏิบัติตัวอยางไรเม่ืออยูในสถานะ s S∈ เม่ือ s คือเซตจํากัดของ

สถานะท่ีเปนไปไดท้ังหมดในเครือขายเซ็นเซอรไรสาย กําหนดให a A∈ คือการกระทําท่ีถูกเลือกโดยเอ

เจนท เม่ือ A คือเซตจํากัดของการกระทําท่ีเปนไปไดท้ังหมดในแตละสถานะท่ีเกิดข้ึน กฎเกณฑหรือ

นโยบาย π นิยามถึงกฏท่ีเอเจนทใชเลือกการกระทําจากฟงกชั่นของสถานะ  หรืออาจกลาวไดวาเปน

การจับคูของสถานะ s S∈  และ a A∈ ไปสูความนาจะเปนในการเลือกการกระทํา a  ท่ีสถานะ s   

ฟ ง ก ชั่ น มู ล ค า ท่ี ส ถ า น ะ  s  ภ า ย ใ ต ก า ร ก ร ะ ทํ า  a  ด ว ย น โ ย บ า ย  π  นิ ย า ม โ ด ย 

1
0

( ) k
t k t

k
V s E r s sπ π γ

∞

+ +
=

 = = 
 
∑ เม่ือ rt+1 คือผลตอบแทนจากการเลือกการกระทําท่ีสถานะ s  ณ 

เวลา t γ คือคาการนับ ( discount factor) และ { }Eπ คือคาคาดหวัง   

ดังนั้นฟงกชั่นมูลคาการกระทําจากการเลือกการกระทํา a ท่ีสถานะ s  ภายใตนโยบาย π  

นิยามโดย 1
0

( , ) ,k
t k t t

k
Q s a E r s s a aπ π γ

∞

+ +
=

 = = = 
 
∑  โดยมีวัตถุประสงค เ พ่ือหานโยบาย *π  

เพ่ือให ( )* arg max ,Q s aπ

π
π

∀
=  เพ่ือท่ีจะบรรลุวัตถุประสงคดังกลาว เอเจนทแตตะตัว (โหนด) จะตอง

ทําการอัพเดทฟงกชั่นมูลคาการกระทําของตน  หลักเกณฑในการอัพเดท ณ ชวงเวลา tสําหรับเอเจนท 

i แสดงโดย [7] 

( ) ( ) ( ) ( ) ( )1 1 1 1
( )

( , ) 1 , ji i i i i i i i i
t t t t t t t t t

j Neigh i
Q s a Q s a r s f j V sa a γ+ + + +

∈

 
= − + + 

 
∑  (3.1) 

 

1 1( ) max ( , ),
i

i i i i
t t t ta A

V s Q s a+ +∈
=  (3.2) 

เม่ือ a คืออัตราการเรียนรู ( )if j คือคาถวงน้ําหนักของฟงกชั่นมูลคาท่ีโหนดขางเคียงของเอเจนท i โดย

ท่ี 

1( ) , if ( ) 0 
| ( ) |

1 , otherwise

if j Neigh i
Neigh i

= ≠



 (3.3) 

เม่ือ ( )j Neigh i∈  คือเซตของโหนดขางเคียงของเอเจนท i  [18]  ดังนั้นภายในกระบวนการ DVF  

โหนดท่ีรวมมือกันไมใชเพียงแตโหนดท่ีอยูขางเคียงแตหมายถึงทุกๆโหนดเนื่องมาจากฟงกชั่นมูลคาท่ีตอง

ใชขอมูลของโหนดอ่ืนๆท่ีเหลือท้ังหมดในเครือขายนั่นเอง  ดังนั้นวิธีการ DVF จึงข้ึนอยูกับความรวมมือ
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จากโหนดอ่ืนๆในเครือขายซ่ึงแสดงในเทอมสุดทายทางดานขวาของสมการท่ี (3.1) การแลกเปลี่ยน

ขอมูล (นั่นคือ ฟงกชั่นมูลคาของโหนดอ่ืนๆ) ในวิธีการ DVF จึงเสี่ยงตอการโจมตีของโหนดประสงคราย 

ดังนั้นขอมูลดังกลาวอาจเปนขอมูลท่ีผิดพลาดได  ดวยเหตุนี้รายงานวิจัยฉบับนี้จึงมุงเนนท่ีจะปรับปรุง

วิธีการ DVF ใหสามารถฟนคืนสูสภาพปกติไดเม่ือเกิดการโจมตีของโหนดประสงคราย 

3.3 สิ่งแวดลอมทีม่ีโหนดประสงคราย 

 วิธีการ DVF ถูกศึกษาภายใตสมมติฐานท่ีวา ทุกๆโหนดในเครือขายเซ็นเซอรไรสายมีความ

รวมมือกัน [18]  ดังนั้น DVF จึงมีความเสี่ยงตอการจูโจมดานความปลอดภัยเม่ือโหนดประสงครายสง

เมสเสจหลอกหรือเมสเสจท่ีผิดพลาดเพ่ือทําลายเปาหมายท่ีตั้งไวของอัลกอริธึม โดยหัวขอนี้จะกลาวถึง

ชนิดของการจูโจมท่ีเกิดข้ึนในเครือขายเซ็นเซอรไรสาย [24]  การจูโจมเหลานี้สามารถลดอายุการใชงาน

ของเครือขาย หรือลดการเชื่อมตอของเครือขายและพ้ืนท่ีครอบคลุมได 

 การโจมตีแบบไมใหหลับ (sleep deprivation attack): การโจมตีประเภทนี้ ฝายตรงขามจะ

พยายามชักจูงใหโหนดในพ้ืนท่ีอยูในสภาวะตื่นตัวตลอดเวลา  การจูโจมเชนนี้จะสงผลกระทบ 2 ดาน

ดวยกัน อยางแรกจะเปนการเพ่ิมการใชพลังงานภายใจตัวเซ็นเซอรโหนดซ่ึงจะไปลดอายุการใชงานของ

เครือขายนั่นเอง  ผลกระทบถัดมาคือการใชพลังงานท่ีเพ่ิมข้ึนเนื่องมาจากความแออัดของขอมูลและการ

แขงขันกันภายในชั้นการเชื่อมตอขอมูล (data link later) 

 การโจมตีแบบใหหลับ (snooze attack) : การโจมตีประเภทนี้ ฝายตรงขามจะชักจูงใหโหนด

อยูในสถานะหลับ การโจมตีเชนนี้จะเปนอันตรายตอการเชื่อมตอของเครือขาย หรือเปนการลดพ้ืนท่ี

ครอบคลุมในพ้ืนท่ีเฝาระวังนั่นเอง 

 การโจมตีแบบโดยยึดครองโหนดในเครือขาย (network substitution attack):การโจมตี

ประเภทนี้ฝายตรงขามจะวางโหนดบางตัวซ่ึงอยูในเซตท่ีคดเลือกมาจากวิธี TMP   เม่ือโหนดเหลานี้อยู

ภายใตการควบคุม ฝายตรงขามก็จะสามารถจูโจมไดสําเร็จ เชน การแลกเปลี่ยนขอมูลท่ีผิดพลาดแก

โหนดอ่ืนๆ  ซ่ึงการจูโจมประเภทนี้ยากตอการตรวจจับเนื่องจากโหนดเหลานี้สามารถรักษาการเชื่อมตอ

ระหวางเครือขายและแสดงตัวในสถานะปกติได 

 

3.4 การควบคุมพ้ืนที่ครอบคลุมอยางปลอดภัยในระบบหลายตัวกระทํา 

 เพ่ือท่ีจะใหวิธีการควบคุมพ้ืนท่ีครอบคลุมแบบ DVF มีความคงทนตอการโจมตีของโหนด

ประสงครายมากข้ึน กระบวนการโพรบแบบ TMP จึงถูกนํามาผนวกกับวิธี DVF ดั้งเดิม  กลไลการโพรบ
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แสดงใหเห็นวามีโหนดท่ีตื่นตัว (active node) หรือโหนดท่ีไมตื่นตัว (inactive node) อยูหรือไมใน

เสนทางการสงขอมูลกอนการตัดสินใจเลือกการกระทําใดๆ (นั่นคือ การเปลี่ยนขนาดของพ้ืนท่ี

ครอบคลุม)  โดยอัลกอริธึมท่ีนําเสนอในรายงานวิจัยฉบับนี้ โหนดหนึ่งๆสามารถทนตอการโจมตีซ่ึงข้ึนอยู

กับ tโหนดภายในระยะการสงขอมูลของตน 

 เพ่ือศึกษาประสิทธิภาพในการควบคุมพ้ืนท่ีครอบคลุมของเครือขายเซ็นเซอรไรสายเม่ือถูกจูโจม 

รายงานฉบับนี้จึงเริ่มศึกษาจากการควบคุมแสงสวางภายในหองขนาด 30x30 กริด แสดงดังรูปท่ี 3.1   

ซ่ึงหองดังกลาวประกอบดวยกลุมของเอเจนท 40 เอเจนทถูกวางตัวแบบสุม โดยมีความสามารถในการ

ตรวจจับความสวางภายในหอง แสดงโดยสัญลักษณ M1 ถึง M40แตละเอเจนทจะมีตัวกําเนิดแสงซ่ึง

สามารถใหความสวางในสวนตางๆของหองรอบๆเอเจนท  โดยมีวัตถุประสงคเพ่ือใหเอเจนทสามารถ

เรียนรูเพ่ือรวมมือกันกับเอเจนทอ่ืนซ่ึงก็คือโหนดประสงครายเพ่ือใหเกิดแสงสวางภายในหองไดอยางมี

ประสิทธิภาพ นั่นคือการลดจํานวนของไฟท่ีเปด พ้ืนท่ีของเอเจนท i  นิยามโดย ia ซ่ึงแสดงงถึงพ้ืนท่ี

สี่เหลี่ยมขนาด 5 x 5 เซลลลอมรอบเอเจนท i  

 

รูปท่ี 3.1 พ้ืนท่ีหองขนาด 30x30 กริด  เม่ือพ้ืนท่ีสีเทาหมายถึงไมมีแสงสวางในพ้ืนท่ี ในขณะท่ีพ้ืนท่ีสี

ขาวหมายถึงมีแสงสวางจากโหนด 1 โหนดและพ้ืนท่ีท่ีเปนเสนหมายถึงมีแสงสวางท่ีเกิดจากโหนด 2 

โหนด 
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 รายงานวิจัยฉบับนี้นิยามโหมดไว 3 โหมดสําหรับเซ็นเซอรโหนดแตละตัว นั่นคือ โหมดหลับ 

โหมดทํางาน และโหมดตรวจสอบ  สําหรับโหมดหลับนั้นโหนดตางๆจะไมมีการทํางานเกิดข้ึน  ในโหมด

ตรวจสอบโหนดจะทําการตรวจสอบโหนดอ่ืนๆในระยะการรับสงขอมูลวามีโหนดใดทํางานอยูหรือไม

กอนทําการตัดสินใจเลือกการกระทํา  ในสวนของโหมดทํางานนั้นโหนดจะสามารถตัดสินใจเลือกไดวา

จะเปลี่ยนไปเปนไมทํางาน (เนื่องจากเซลลของโหนดเหลานี้มีแสงสวางครอบคลุมพ้ืนท่ีแลว) หรือจะ

เปลี่ยนพ้ืนท่ีครอบคลุมใหเล็กลงหรือใหญข้ึน   

 สถานะเฉพาะของเอเจนท (Local agent state): แตละเอเจนท i สามารถตรวจวัดระดับแสง

สวางภายในพ้ืนท่ีของตนได  สถานะเฉพาะ is  คือ สถานะของแตละเอเจนทภายใตโหมดและพ้ืนท่ี

ครอบคลุมของเอเจนทนั้น  สถานะของโหมดประกอบดวย 3 โหมดดวยกันคือ โหมดทํางาน โหมดหลับ 

และโหมดตรวจสอบ  ในโหมดหลับจะมีสถานะเฉพาะท่ีเปนไปไดอยู 1 สถานะ (กลาวคือ ไมมีเซลลใด

สองสวาง) สําหรับโหมดตรวจสอบและโหมดทํางาน จะมีสถานะท่ีเปนไปไดโหมดละ 26 สถานะ  ดังนั้น

จะมีสถานะท่ีเปนไปไดท้ังหมดในระบบนี้ท้ังสิ้น 53 สถานะ (1+26+26) ซ่ึงแสดงโดย 

( , ) ( , ),i i i
m cs state of mode state of coverage s s= =  

เม่ือ { }, ,i
ms sleep mode probe mode work mode∈ และ { }0,...25i

cs ∈  

 การกระทําเฉพาะของเอเจนท (Local agent actions): แตละเอเจนท i  สามารถเลือกกระทํา

จากเซตของการกระทําท่ีเปนไปไดในแตละสถานะท่ีเกิดข้ึน  เซตของการกระทํา iA = {การกระทํา 0(

ปดไฟ), การกระทํา 1 (เปดไฟดวยพ้ืนท่ีครอบคลุมต่ํา ซ่ึงใหความสวาง 9 เซลลรอบเอเจนท แสดงโดย 

M1, M3 และ M5 ในรูปท่ี 3.1), การกระทํา 2 (เปดไฟดวยพ้ืนท่ีครอบคลุมสูง ซ่ึงใหความสวาง 25 เซลล

รอบเอเจนท แสดงโดย M2 และ M4 ในรูปท่ี 3.1), การกระทํา3 (ทําการสงโพรบไปยังโหนดขางเคียง

และรอผลตอบกลับภายในระยะเวลาจํากัด  โดยท่ีการกระทํานี้อนุญาตใหเอเจนทตรวจสอบเซลลท่ีสอง

สวางกอนการตัดสินใจเลือกการกระทํา 0, การกระทํา 1หรือ การกระทํา 2)}เม่ือการกระทําถูกเลือก 

สถานะเฉพาะปจจุบันจะถูกสงไปยังสถานะใหม แสดงดังรูปท่ี 3.2 

 

 

 

 

 

 

 

 



27 
 

 

รูปท่ี 3.2 ไดอะแกรมการสงสถานะของกลไกการโพรบในอัลกอริธึม DVF+TMP 

 กระบวนการเรียนรูแบบกระจายของวิธี DVF นั้น เอเจนทจะใชเพียงขอมูลเฉพาะท่ีไดมาเพ่ือใช

ในการตัดสินใจเทานั้น  ผลตอบแทนเฉลี่ยสําหรับเอเจนท i  นิยามโดย ( )i i
tr s  คือฟงกชั่นสถานะ is

ของเอเจนท i  ณ เวลา tนิยามโดย 

( )( ) ,i i i i i
t tr s G s C= −  (3.4) 

เม่ือ ( )i i
tG s  คือ ฟงกชั่นของจํานวนเซลลท่ีสองสวางรอบพ้ืนท่ีของเอเจนท i  เชน 

( )( ) _ _ _ _ ,i i i
tG s nb cell bright a GAIN CELL BRIGHT= ×  (3.5) 

และ iC  คือ พลังงานท่ีถูกใชไป ซ่ึงเปนผลจากการปฏิบัติตามการกระทําท่ีเลือกโดยเอเจนท i  ณ เวลา t 

นิยามโดย 

0 ,if Action  0 was taken
_ ,if Action  1 was taken
_ ,if Action  2 was taken

_ ,if Action  3 was taken.

i COST LOW
C

COST HIGH
COST PROBE



= 



 (3.6) 

 

 รายงานวิจัยฉบับนี้ทําการทดสอบประสิทธิภาพของระบบท้ังหมด 4 ดานดวยกัน คือ 

1) ผลตอบแทนเฉลี่ยตอ 1 ชวงเวลา นิยามโดย 

( )
,

T
i i

t
t=0

r s
average reward

T
=
∑

 (3.7) 
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2) พลังงานเฉลี่ยท่ีใชไป 

3) เปอรเซ็นตของพ้ืนท่ีครอบคลุมจากโหนดท่ีดี (โหนดท่ีไมมุงราย) นิยามโดยจํานวนเซลลท้ังหมดท่ี

สองสวางของโหนดท่ีดีใน 1 ชวงเวลา หารดวยจํานวนของเซลลท้ังหมด 

4) การแลกเปลี่ยน (trade-off) นิยามโดย 
T

i
t=0 i
T

i
t=0 i

number of lit cells by agent (t)
Trade - off =

energy consumption by agent (t)

∀

∀

∑∑

∑∑
 (3.8) 

 การจําลองระบบในรายงานวิจัยฉบับนี้ สมมุตให GAIN_CELL_BRIGHT = 0.5, COST_LOW = 

0.8, COST_HIGH = 3, COST_PROBE = 0.5  อัตราการสูญเสีย(a) เทากับ 0.4 และ γ = 0.7 จํานวน

การทดสอบระบบในแตละครั้ง T=20,000 ครั้ง และผลจากการจําลองระบบเปนผลเฉลี่ยท่ีไดจากการ

ทดสอบระบบท้ังสิ้น 10 ครั้ง เพ่ือใหไดความแมนยํามากท่ีสุด 

 

3.5 ผลการทดลองและการวิเคราะหผล 

 3.5.1 การโจมตีแบบไมใหหลับและแบบใหหลับ 

 กําหนดใหมีการสุมโหนด 5, 10 และ 15 โหนด เพ่ือใหเปนโหนดโจมตีแบบไมใหหลับและแบบ

ใหหลับ จากนั้นจึงทําการทดสอบและวิเคราะหผล โดยท่ี n โหนดในสภาวะไมใหหลับ (n โหนดใน

สภาวะใหหลับ) หมายถึงระบบถูกโจมตีดวย โหนด n โหนดในสภาวะไมใหหลับ (ในสภาวะใหหลับ)  

เพ่ือท่ีจะเปรียบเทียบผลกระทบของโหนดประสงครายจึงทําการสังเกตผลจากการจําลองระบบในสภาวะ

ปกติ (ไมมีการโจมตี)  รายงานวิจัยฉบับนี้เปรียบเทียบผลจากอัลกอริธึมDVF+TMP กับวิธี DVFดั้งเดิม 

 รูปท่ี 3.3 แสดงถึงผลการเรียนรูในเทอมของผลตอบแทนเฉลี่ยในแตละชวงเวลาสําหรับวิธี DVF 

ดั้งเดิม และวิธี DVF+TMP ภายใตสถานการณปกติ  และสถานการณท่ีมีโหนด 15 โหนดสําหรับการ

โจมตีในแตละแบบเขามาโจมตีระบบ  เม่ือเวลาทดสอบสิ้นสุดลงจะเห็นวาเอเจนทจากท้ังสอง

กระบวนการสามารถเรียนรูเพ่ือตัดสินใจไดดีข้ึนซ่ึงแสดงใหเห็นโดยการเพ่ิมข้ึนของผลตอบแทนเฉลี่ย

สําหรับทุกสถานการณ  อยางไรก็ตามอัลกอริธึมท่ีนําเสนอแสดงผลไดดีกวาวิธีการ DVF ดั้งเดิม 
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รูปท่ี 3.3 ผลตอบแทนเฉลี่ยสําหรับการโจมตีแบบไมใหหลับและแบบใหหลับ ในสภาวะท่ีมีโหนด

ประสงคราย 15 โหนด และในสภาวะปกติ 

 

 

 

 รูปท่ี 3.4 ผลกระทบจากจํานวนของโหนดไมใหหลับในรูปของเปอรเซ็นตพ้ืนท่ีครอบคลุม 

 ผลกระทบของพ้ืนท่ีครอบคลุมจากจํานวนของโหนดประสงครายแสดงในรูปท่ี 3.4  สําหรับการ

โจมตีแบบไมใหหลับ  ในสถานการณปกติเม่ือไมมีโหนดถูกโจมตีจะมีเปอรเซ็นตของพ้ืนท่ีครอบคลุมท่ีได

จากวิธี DVF ดั้งเดิมและวิธี DVF+TMP เปน 98% และ 100% ตามลําดับ  และเม่ือระบบถูกโจมตีดวย

โหนดในสภาวะไมใหหลับจํานวน 5, 10 และ 15 โหนด เปอรเซ็นตของพ้ืนท่ีครอบคลุมท่ีไดจากวิธี DVF 
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ดั้งเดิมลดลงเหลือ 76%, 64% และ 52% ตามลําดับ  ในขณะท่ีวิธี DVF+TMP ใหผลท่ีดีกวาโดยมี

เปอรเซ็นตของพ้ืนท่ีครอบคลุมเปน 88%, 70% และ 59% ตามลําดับ 

 เพ่ือท่ีจะแสดงใหเห็นวาวิธี DVF+TMP ใหผลของพ้ืนท่ีครอบคลุมท่ีดีกวาผลท่ีไดจากวิธี DVF 

ดั้งเดิมดวยการใชพลังงานอยางมีประสิทธิภาพ  จึงแสดงผลในรูปท่ี 3.5 ซ่ึงแสดง การแลกเปลี่ยนใน

ฟงกชั่นของจํานวนโหนดประสงคราย  ผลจากสถานการณปกติพบวาท้ังสองกระบวนการใหผลท่ีไม

แตกตางกัน อยางไรก็ตามเม่ือจํานวนของโหนดในสภาวะไมใหหลับเพ่ิมมากข้ึน วิธี DVF ดั้งเดิมกลับ

ใหผลท่ีนาสนใจกวา  แมวาวิธี DVF+TMP จะใหพ้ืนท่ีครอบคลุมท่ีมากกวาวิธี DVF ดั้งเดิม แตก็เปนการ

เพ่ิมการใชพลังงานในเครือขายดวย พลังงานท่ีถูกใชไปเพ่ือใหไดพ้ืนท่ีครอบคลุมท่ีกวางข้ึนจึงทําใหวิธี 

DVF+TMP มีประสิทธิภาพมากกวาวิธี DVF ดั้งเดิม 

 รูปท่ี 3.6 แสดงผลกระทบจากการโจมตีแบบใหหลับในรูปของเปอรเซ็นตของพ้ืนท่ีครอบคลุม 

เม่ือระบบไมมีการโจมตี เปอรเซ็นตของพ้ืนท่ีครอบคลุมท่ีไดจากวิธี DVF ดั้งเดิมและวิธี DVF+TMP เปน 

98% และ 100% ตามลําดับ  เม่ือจํานวนโหนดประสงครายเพ่ิมข้ึนเปอรเซ็นตของพ้ืนท่ีครอบคลุมท่ีได

จะลดลง ซ่ึงวิธีDVF ดั้งเดิมใหผลเปน 74%, 62% และ 50% ตามลําดับ ในขณะท่ีวิธีท่ีนําเสนอไดผลเปน 

86%, 68% และ 57% ตามลําดับ  โดยท่ีกอนทําการเลือกการกระทํา แตละโหนดจะตรวจสอบสถานะ

ของโหนดขางเคียงโดยใชกลไกการโพรบของวิธี DVF+TMP กอนซ่ึงสามารถระบุตัวโหนดประสงครายได 

ดังนั้นจึงทําใหวิธีท่ีนําเสนอใหพ้ืนท่ีครอบคลุมท่ีสูงกวาผลของวิธีดั้งเดิม 

 

 

รูปท่ี 3.5 ผลกระทบจากจํานวนของโหนดไมใหหลับในรูปของผลจากการแลกเปลี่ยน 
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รูปท่ี 3.6 ผลกระทบจากจํานวนของโหนดใหหลับในรูปของเปอรเซ็นตพ้ืนท่ีครอบคลุม 

 

 รูปท่ี 3.7 แสดงผลการแลกเปลี่ยนซ่ึงแสดงในฟงกชั่นของโหนดประสงคราย จะเห็นวาเม่ือโหนด

ในสภาวะหลับเพ่ิมข้ึน  การแลกเปลี่ยนแสดงใหเห็นถึงการบริหารพลังงานอยางมีประสิทธิภาพ  ซ่ึงแสดง

เห็นอีกครั้งวาวิธีDVF ดั้งเดิมมีการลดลงของการแลกเปลี่ยนอยางรวดเร็วซ่ึงใหผลตรงขามกับวิธ ี

DVF+TMP ท่ีมีการลดลงอยางชาๆ  ดังนั้นผลจากการโจมตีแบบใหหลับก็แสดงผลเชนเดียวกับการโจมตี

แบบไมใหหลับ กลาวคือ แมวาวิธีท่ีนําเสนอจะใชพลังงานสูงกวาเนื่องมาจากกระบวนการโพรบ แต

สามารถใหพ้ืนท่ีครอบคลุมท่ีมากกวาวิธี DVF ดั้งเดิม ดังนั้นวิธีท่ีนําเสนอไดมาดวยการแลกเปลี่ยนท่ีดีกวา

วิธี DVF ดั้งเดิม 

 

รูปท่ี 3.7 ผลกระทบจากจํานวนของโหนดใหหลับในรูปของผลจากการแลกเปลี่ยน 
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3.5.2 การโจมตีแบบยึดครองโหนดในเครือขาย 

ในหัวขอนี้ทําการศึกษาถึงประสิทธิภาพของท้ังสองอัลกอริธึมในแงของการโจมตีแบบยึดครอง

โหนดในเครือขาย   ภายใตการโจมตีเชนนี้ โหนดประสงครายยังคงรักษาเสนทางการเชื่อมตอและมีการ

ทํางานท่ีเปนปกติ  อยางไรก็ตามเม่ือโหนดเหลานี้ถูกควบคุมโดยศัตรู มันสามารถทําใหเกิดการโจมตีแบบ

อ่ืนๆได เชน การแลกเปลี่ยนขอมูลท่ีผิดพลาดใหกับโหนดอ่ืนๆ   ในการทดลองนี้จะสมมุติวาโหนดท่ีเปน

อันตรายจะมีการแลกเปลี่ยนขอมูลท่ีผิดพลาดใหโหนดอ่ืน โดยมีระดับความผิดพลาดถูกระบุเขาไปใน

ฟงกชั่นมูลคาในเทอมสุดทายของสมการท่ี (3.1) นั่นคือพารามิเตอร ξ  ดวยการสุมคาจากชวง 

max max[1 ,1 ]ξ ξ− +  เม่ือ maxξ  เปนคาท่ีเปลี่ยนแปลงในชวง  0.25 ถึง 1, 5 และ 10  จํานวนของโหนด

โจมตีจะถูกสุมข้ึนมาและผลท่ีไดรับเกิดจากคาเฉลี่ยของจํานวนเอเจนทท้ังหมด 

 

 
รูปท่ี 3.8 ผลตอบแทนเฉลี่ยสําหรับการโจมตีแบบไมใหหลับและแบบใหหลับ ในสภาวะท่ีมี

โหนดประสงคราย 15 โหนด และในสภาวะปกติดวยระดับความผิดพลาด max 10ξ =  

รูปท่ี 3.8 แสดงผลจากการเรียนรูของท้ังสองกระบวนการเม่ือระดับความผิดพลาดของ 

max 10ξ =  ภายใตการโจมตีแบบไมใหหลับ15 โหนด แบบใหหลับ 15 โหนดและแบบปกติ  ซ่ึงพบวาวิธี 

DVF+TMP สามารถแสดงผลการตัดสินใจไดดีกวาซ่ึงแสดงในรูปของการเพ่ิมข้ึนของผลตอบแทนเฉลี่ย  

แมวาอัตราการเรียนรูของอัลกอริธึมท่ีนําเสนอจะต่ํากวาอยางเห็นไดชัดในสภาวการณโจมตีแบบไมให

หลับและแบบใหหลับ  แตวิธีDVF ดั้งเดิมก็แสดงใหเห็นวาวิธีนี้ไมสามารถเรียนรูเพ่ือปรับปรุงการ

ตัดสินใจไดตลอดการทดสอบซ่ึงสังเกตไดจากจุดเบรกดาวนในผลตอบแทนเฉลี่ย 
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รูปท่ี 3.9 แสดงเปอรเซ็นตของพ้ืนท่ีครอบคลุมท่ีระดับความผิดพลาดในฟงกชั่นมูลคาท่ีแตกตาง

กันดวยการโจมตีของโหนดประสงคราย 5 โหนด  และทําการเปรียบเทียบใน 3 สถานการณคือ ใน

สถานการณปกติ สถานการณท่ีมีการโจมตีแบบไมใหหลับ และสถานการณท่ีมีการโจมตีแบบใหหลับ  

พบวาเม่ือระดับความผิดพลาดสูงข้ึนจะทําใหไดพ้ืนท่ีครอบคลุมนอยลง  ซ่ึงเปนการยืนยันเปาหมายของ

การทดลองและผลท่ีไดรับจากวิธีควบคุมพ้ืนท่ีครอบคลุมโดยเก่ียวเนื่องกับความรวมมือของโหนดซ่ึงทํา

ใหเกิดการความเสี่ยงตอการโจมตีของโหนดประสงคราย  นอกจากนี้ในแตละสถานการณจะเห็นวาวิธี

DVF+TMP ใหผลท่ีดีกวาวิธีDVF ดั้งเดิม โดยมีการเพ่ิมข้ึนของพ้ืนท่ีครอบคลุมเปน 19%, 32% และ 

37% ในสภาวการณปกติ, สภาวะไมใหหลับ และสภาวะใหหลับตามลําดับ   

 

 
 

รูปท่ี 3.9 ผลกระทบจากระดับความผิดพลาดในรูปของเปอรเซ็นตของพ้ืนท่ีครอบคลุมดวย

โหนดประสงคราย 5 โหนด 
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รูปท่ี 3.10 แสดงผลการแลกเปลี่ยนท่ีระดับความผิดพลาดของฟงกชั่นมูลคาท่ีแตกตางกันของ

แตละอัลกอริธึมในสภาวการณปกติ, สภาวะไมใหหลับ และสภาวะใหหลับตามลําดับผลการทดสอบ

แสดงใหเห็นวาวิธีDVF+TMP เพ่ิมพ้ืนท่ีสองสวางได 3-8 เซลลตอยูนิตพลังงานท่ีถูกใชไปไดมากกวาวิธี 

DVF ดั้งเดิม  โดยเม่ือระดับของความผิดพลาดเพ่ิมข้ึนสงผลใหการแลกเปลี่ยนลดลงเนื่องมาจากการ

ตัดสินใจท่ีไดจากการแลกเปลี่ยนขอมูลท่ีผิดพลาดระหวางโหนดในเครือขาย 

 

 

รูปท่ี 3.10 ผลกระทบจากระดับความผิดพลาดในรูปของการแลกเปลี่ยน 

ดวยโหนดประสงคราย 5 โหนด 

รูปท่ี 3.11 แสดงเปอรเซ็นตของพ้ืนท่ีครอบคลุมท่ีมีการโจมตีของโหนดประสงคราย 10 โหนด  

จะเห็นวาวิธี DVF+TMP ใหผลท่ีดีกวาวิธี DVF ดั้งเดิม โดยมีการเพ่ิมข้ึนของพ้ืนท่ีครอบคลุมเปน 27%, 

25% และ 32% ในสภาวการณปกติ, สภาวะไมใหหลับ และสภาวะใหหลับตามลําดับ  รูปท่ี 3.12 

แสดงผลการแลกเปลี่ยนท่ีระดับความผิดพลาดของฟงกชั่นมูลคาท่ีแตกตางกันในสภาวการณปกติ, 

สภาวะไมใหหลับ และสภาวะใหหลับตามลําดับ  ผลการทดสอบชี้ใหเห็นวาวิธีDVF+TMP สามารถเพ่ิม

พ้ืนท่ีสองสวางได 3-8 เซลลตอยูนิตพลังงานท่ีถูกใชไปไดมากกวาวิธี DVF ดั้งเดิม 
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 รูปท่ี 3.11ผลกระทบจากระดับความผิดพลาดในรูปของเปอรเซ็นตของพ้ืนท่ีครอบคลุมดวย

โหนดประสงคราย 10 โหนด 

 

 
  รูปท่ี 3.12 ผลกระทบจากระดับความผิดพลาดในรูปของการแลกเปลี่ยนดวยโหนด 

ประสงคราย 10 โหนด 
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ผลของเปอรเซ็นตของพ้ืนท่ีครอบคลุมท่ีมีการโจมตีของโหนดประสงคราย 15 โหนดแสดงในรูป

ท่ี 3.13 ซ่ึงวิธีDVF+TMP ใหผลท่ีดีกวาวิธีDVF ดั้งเดิม โดยมีการเพ่ิมข้ึนของพ้ืนท่ีครอบคลุมอยูท่ี 19%, 

12% และ 26% ในสภาวการณปกติ, สภาวะไมใหหลับ และสภาวะใหหลับตามลําดับรูปท่ี 3.14 

เปรียบเทียบผลการแลกเปลี่ยนท่ีระดับความผิดพลาดของฟงกชั่นมูลคาท่ีแตกตางกันในสภาวการณปกติ, 

สภาวะไมใหหลับ และสภาวะใหหลับตามลําดับ  ผลการทดสอบมีความสอดคลองกับกรณีท่ีมีโหนด

ประสงคราย 5 และ 10 โหนด นั่นคือวิธีDVF+TMP สามารถเพ่ิมพ้ืนท่ีสองสวางได 3-8 เซลลตอยูนิต

พลังงานท่ีถูกใชไปไดมากกวาวิธี DVF ดั้งเดิม  แมวาจะไดพ้ืนท่ีครอบคลุมและการแลกเปลี่ยนท่ีนอยกวา

ก็ตาม 

 

 
รูปท่ี 3.13 ผลกระทบจากระดับความผิดพลาดในรูปของเปอรเซ็นตของพ้ืนท่ีครอบคลุมดวย

โหนดประสงคราย 15 โหนด 
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รูปท่ี 3.14 ผลกระทบจากระดับความผิดพลาดในรูปของการแลกเปลี่ยนดวยโหนด 

ประสงคราย 15 โหนด 

 

3.6 สรุป 

 รายงานวิจัยฉบับนี้นําเสนอวิธีควบคุมพ้ืนท่ีครอบคลุมแบบ DVF+TMP ภายใตกระบวนการ

เรียนรูแบบกระจายสําหรับระบบท่ีมีหลายตัวกระทําท่ีเรียกวา วิธี DVF และโปรโตคอลรักษาเสนทางท่ี

ปลอดภัย ( a secure topology maintenance protocol หรือ TMP) เพ่ือปองกันการโจมตีแบบไมให

หลับ แบบใหหลับ และแบบยึดครองโหนดในเครือขายเซ็นเซอรไรสาย  โดยการประเมินประสิทธิภาพ

ของอัลกอริธึมในรายงานวิจัยฉบับนี้ กระทําโดยการศึกษาจากการควบคุมการเปดไฟ  ผลการทดลอง

ชี้ใหเห็นวา วิธี DVF ดั้งเดิมมีจุดเดนในเรื่องของความรวมมือกันระหวางโหนด  อยางไรก็ตามวิธี 

DVF+TMP มีความยืดหยุนตอการโจมตีของโหนดประสงครายไดมากกวาโดยไดรับ 6-12% ของพ้ืนท่ี

ครอบคลุมเม่ือเทียบกับวิธี DVF ดั้งเดิมในสภาวการณโจมตีแบบไมใหหลับและแบบใหหลับ  นอกจากนี้

ในสภาวการณโจมตีแบบยึดครองโหนดในเครือขายท่ีระดับความผิดพลาดของฟงกชั่นมูลคาท่ีแตกตางกัน  

พบวาวิธี DVF+TMP สามารถเพ่ิมพ้ืนท่ีครอบคลุมไดมากกวาวิธี DVF ดั้งเดิม 19%-37% ในสภาวการณ

ปกติ, สภาวะไมใหหลับ และสภาวะใหหลับเม่ือมีโหนดประสงคราย 5 โหนด  และเม่ือโหนดประสงคราย
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เพ่ิมข้ึนเปน 10และ 15 โหนด  DVF+TMP สามารถเพ่ิมพ้ืนท่ีครอบคลุมไดมากกวาวิธี DVF ดั้งเดิม 

25%-32% และ 12%-26% ตามลําดับ  ในดานการแลกเปลี่ยน สําหรับโหนดประสงคราย 5-15 โหนด 

พบวาวิธี DVF+TMP สามารถใหพ้ืนท่ีสองสวางได 3-8 เซลลตอยูนิตพลังงานท่ีถูกใชไปไดมากกวาวิธี 

DVF ดั้งเดิม  ดวยการทํางานรวมกับโปรโตคอลรักษาเสนทางท่ีปลอดภัยสงผลใหอัลกอริธึมท่ีนําเสนอ

สามารถลดความเสี่ยงตอการถูกโจมตีไดอยางมีประสิทธิภาพ 
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บทท่ี 4 

ระบบตรวจวัดสารละลายในแปลงผักไฮโดรโพนิกส 

ดวยเครือขายเซ็นเซอรไรสาย 

 

4.1 กลาวนํา 

 เนื้อหาบทนี้กลาวถึงการประยุกตใชระบบ WASN ในการพัฒนาเปนอุปกรณตนแบบท่ีนําไปใช

สําหรับการเฝาระวังตรวจสอบคุณภาพสารละลายในแปลงผักไฮโดรโพนิกส มหาวิทยาลัยเทคโนโลยีสุร

นารี  โดยการนําระบบเครือขายเซ็นเซอรไรสายมาประยุกตใชเพ่ือประหยัดเวลาในการตรวจวัดปจจัย

ตางๆท่ีสงผลตอกระบวนการเจริญเติบโตของผักไฮโดรโพนิกส  อุปกรณตนแบบนี้ติดตั้งอุปกรณเซ็นเซอร

สําหรับการตรวจวัดคาความเปนกรด-ดางของสารละลาย (pH) คาการนําไฟฟาของสารละลาย (EC) 

และคาความเขมแสง เพ่ือวัดและสงผลท่ีวัดไดดวยการสงขอมูลแบบไรสายไปยังสถานีฐาน เพ่ือใหผูใช

สามารถวิเคราะหและประมวลไดอยางสะดวก รวดเร็ว ทําใหผูเพาะปลูกสามารถควบคุมและดูแลปจจัย

ตางๆไดอยางสะดวก รวดเร็ว และตอเนื่องตลอดเวลา 

เนื้อหาสําคัญท่ีจะกลาวถึงในบทนี้ ไดแก 

1. กลาวแนะนําการปลูกพืชไฮโดรโพนิกส 

2. กลาวถึงระบบตรวจสอบสารละลายในแปลงผักไฮโดรโพนิกส 

3. การทดสอบอุปกรณตนแบบสําหรับระบบตรวจสอบสารละลายในแปลงผักไฮโดรโพนิกส

ดวยเครือขายเซ็นเซอรไรสาย 
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4.2 การปลูกพืชไฮโดรโพนิกส 

ปจจุบันเกษตรกรรมแมนยําสูง (Precision Agriculture) มีบทบาทอยางยิ่งตอการเขาสูยุค

การเกษตรแนวใหม โดยเกษตรกรรมแมนยําสูงชวยใหเกษตรกรสามารถดูแลพ้ืนท่ีเพาะปลูกไดอยางมี

ประสิทธิภาพและแมนยํา ไมวาจะเปนการหวานเมล็ดพืช การใหปุย การไถพรวนดิน การรดน้ําการ

คัดเลือกผลผลิต นอกจากนี้ยังสามารถทํานายการเก็บเก่ียวผลผลิตไดอยางแมนยําอีกดวย  เกษตรกรรม

แมนยําสูงเก่ียวของกับการเฝาสังเกตปจจัยตางๆอยางตอเนื่อง อาทิเชน ดานสิ่งแวดลอม (เชน การ

เปลี่ยนแปลงของสภาพอากาศและการควบคุม) ดานเศรษฐศาสตร (ไดแก ปจจัยท่ีเก่ียวของกับตนทุน

การผลิต เชน น้ํา ดิน ปุย เปนตน) และความตองการของเกษตรกร (นั่นคือ ปริมาณผลผลิตท่ีตองการ) 

[26]  ปจจุบันการเกษตรยุคใหมท่ีกําลังไดรับความสนใจอยางแพรหลาย คือ การปลูกพืชไรดินท่ีเรียกวา 

ไฮโดรโพนิกส (Hydroponics) การปลูกพืชไฮโดรโพนิกสเปนการปลูกพืชลงบนสารละลายธาตุอาหารพืช

แทนการใชดิน  โดยใหรากพืชสัมผัสกับสารอาหารโดยตรง (water culture) พืชสามารถเจริญเติบโตได

โดยอาศัยสารอาหารตางๆท่ีละลายในน้ําเพ่ือทดแทนสารอาหารท่ีมีอยูในดิน ดังนั้นพืชผักท่ีไดจะ

เจริญเติบโตอยางรวดเร็วและใหผลผลิตสูง  ผลผลิตมีความสมํ่าเสมอ สะอาด มีคุณภาพดี สามารถ

วางแผนเก็บเก่ียวไดคอนขางแนนอน  เนื่องจากมีการควบคุมปริมาณสารอาหารอยางพอเพียงและ

สมํ่าเสมอ ตลอดจนการควบคุมสภาพแวดลอมใหเหมาะสมตอการเจริญเติบโตของพืช นอกจากนี้ยัง

สามารถปลูกพืชไดตอเนื่องตลอดท้ังป เม่ือเก็บเก่ียวผลผลิตแลวยังสามารถปลูกพืชผักรุนตอไปไดทันที 

เนื่องจากไมไดใชดินจึงไมตองท้ิงระยะเวลาเพ่ือทําการพักหนาดินเตรียมแปลงปลูกใหม อีกท้ังยังไมเกิด

ปญหาดินเสื่อมสภาพอีกดวย 

อยางไรก็ตามขอจํากัดของการปลูกพืชไฮโดรโพนิกสคือ จะตองทําการเพาะปลูกในโรงเรือนปด

ท่ีมีการควบคุมปจจัยตางๆตลอดเวลา ไดแก อุณหภูมิ  ความชื้น  คาความเปนกรด-ดางของสารละลาย 

คาการนําไฟฟาของสารละลาย  ระดับออกซิเจนในน้ํา เปนตน  โดยปจจัยเหลานี้สงผลโดยตรงตอการ

เจริญเติบโตของพืชท่ีทําการปลูก  จึงจําเปนอยางยิ่งท่ีจะตองตรวจสอบทุกวันเพ่ือควบคุมใหอยูในระดับ

ท่ีเหมาะสม  ซ่ึงกอใหเกิดความยุงยากสําหรับผูเพาะปลูกพืชในระบบนี้ [27]  ซ่ึงในปจจุบันไดมีการนํา

ระบบเซ็นเซอรเขามาประยุกตใชสําหรับการควบคุมและดูแลระบบการปลูกพืชไฮโดรโพนิกส เพ่ือให

กระบวนการผลิตเปนไปอยางอัตโนมัติหรือมีการพ่ึงพาแรงงานคนในบางข้ันตอนเทานั้น  ซ่ึงสามารถลด

ตนทุนการผลิตและเพ่ิมผลผลิตทางการเกษตร  ทําใหกระบวนการผลิตมีประสิทธิภาพมากยิ่งข้ึน 
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4.3 เครือขายเซ็นเซอรไรสายสําหรับตรวจวัดสารละลายในแปลงผักไฮโดรโพนิกส 

 ผูวิจัยไดทําการสรางอุปกรณตนแบบสําหรับการตรวจวัดสารละลายในแปลงผักไฮโดรโพนิกส

ดวยเครือขายเซ็นเซอรไรสาย  ซ่ึงถูกติดตั้งท่ีโรงเรือนปลูกพืชไรดิน (ไฮโดรโพนิกส)  มหาวิทยาลัย

เทคโนโลยีสุรนารี โดยการติดตั้งเซ็นเซอรเพ่ือตรวจวัดคุณสมบัติท่ีสนใจ ตัวแปรท่ีตรวจวัดไดแก  

1) คาความเปนกรด-ดาง (pH) การควบคุมคาความเปนกรด -ดางของสารละลายในระบบ

ไฮโดรโพนิกส ใหอยูในระดับท่ีเหมาะสมเปนสิ่งจําเปนไมนอยไปกวาการใสธาตุอาหารใหกับพืช  หากไม

สามารถรักษาระดับความเปนกรด -ดางไวได   พืชจะไมสามารถดูดสารอาหารท่ีมีในระบบไปใชประโยชน

ไดอยางเต็มท่ี จึงตองทําการวัดคา pH สมํ่าเสมอ โดยท่ัวไปพืชในระบบไฮโดรโพนิกสจะมีคา pH ของ

สารละลายอยูในชวง 5.6 -6.5 
 

2) คาการนําไฟฟาของสารละลาย (Electric Conductivity)  คาการนําไฟฟาของเกลือ  )ใน

ไฮโดรโพนิกสจะหมายถึงเกลือของธาตุอาหาร (  ท้ังหมดท่ีละลายอยูในน้ํา การวัดคาการนําไฟฟาของ

สารละลาย เพ่ือเปนตัวบอกปริมาณเกลือธาตุอาหารท่ีละลายในน้ํา คา EC ท่ีวัดไดนี้จะนําไปใชกับพืชท่ี

เราจะทําการปลูก และควรรักษาระดับคา EC ใหคงท่ี และปรับคาอยางสมํ่าเสมอ เพ่ือใหในสารละลายมี

ธาตุอาหารท่ีพืชสามารถจะนําไปใชไดตลอดเวลาและพอเพียง โดยสวนมากคาท่ีใชวัดสําหรับการปลูกพืช

จะอยูในชวงตั้งแต 0.5-5.0 mS/cm 
 

3) คาความเขมแสง (Light intensity)  แสงมีบทบาทสําคัญตอกระบวนการสรางอาหารและ

การเจริญเติบโตของพืช การสังเคราะหแสงของพืชจะเพ่ิมข้ึนตามความเขมแสงจนถึงจุดหนึ่งการ

สังเคราะหแสงจะไมเพ่ิมข้ึนอีกตอไป โดยเรียกวาพืชอ่ิมตัวดวยแสง ซ่ึงอาจทําใหใบพืชไหมเกรียมตายได 

หากพืชไดรับแสงท่ีมีความเขมแสงนอยพืชจะไมมีการเจริญเติบโต และตายไดเชนกัน พืชผักท่ัวไปมีจุด

อ่ิมตัวดวยแสงประมาณ 20000-30000 Lux 

 

ขอมูลท่ีตรวจวัดไดจากโรงเรือนจะถูกสงไปยังสถานีฐานดวยการรับ-สงขอมูลแบบไรสาย ทําให

การตรวจวัดเปนไปอยางสะดวกและรวดเร็ว และงายตอการควบคุม 
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อุปกรณสําหรับนําไปใชสรางชุดตนแบบสําหรับการตรวจสอบสารละลายในแปลงผักไฮโดรโพ

นิกสดวยเครือขายเซ็นเซอรไรสาย มีองคประกอบดังนี้ 

 4.3.1 เซ็นเซอรโหมด (Sensor mote) 

 อุปกรณตนแบบในงานวิจัยนี้ใชเซ็นเซอรโหมดรุน MPR2400 หรือ MicaZ ผลิตภัณฑจากบริษัท 

Crossbow  ซ่ึงสามารถสงสัญญาณไรสายดวยคลื่นความถ่ี 2.4 GHz ตามมาตรฐาน IEEE 802.15.4 มี

อัตราการสงขอมูล (data rate) 250 kbps สามารถรับสงสัญญาณภายนอกอาคารในชวง 75-100 เมตร 

และ 20–30 เมตรสําหรับภายในอาคาร เซ็นเซอรโหมดใชพลังงานจากแบตเตอรรี่ขนาด AA จํานวน 2 

กอน มีขนาดเล็ก น้ําหนักเบา และใชพลังงานต่ํา เซ็นเซอรโหมดทํางานภายใตระบบปฎิบัติการ TinyOS 

ซ่ึงใชภาษาเนสซี (NesC) ในการโปรแกรมคําสั่งตางๆ 

 

 
รูปท่ี 4.2 เซนเซอรโหมดรุน MPR2400 

 

     

(ก)              (ข)   

รูปท่ี 4.1 โรงเรือนปลูกพืชโดยไมใชดิน (ไฮโดรโพนิกส)  มหาวิทยาลัยเทคโนโลยีสุรนารี  (ก) ภายนอกโรงเรือน   

(ข)  ภายในโรงเรือน 
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 4.3.2 บอรดรวมขอมูล (Data acquisition board) 

 อุปกรณท่ีใชในการเก็บรวบรวมขอมูลท่ีวัดไดจากเซ็นเซอรโหมดไดแก ผลิตภัณฑจากบริษัท 

Crossbow รุน MDA300 มีชองสัญญาณ 8 ชอง ทําหนาท่ีรับขอมูลท่ีอยูในรูปของสัญญาณอนาล็อคเพ่ือ

แปลงสัญญาณดังกลาวใหอยูในรูปของสัญญาณดิจิตอลขนาด 12 บิต นอกจากนี้ MDA300 ยังสามารถ

ทําหนาท่ีเปนแหลงจายไฟขนาด 2.5, 3.3 และ 5 โวลล อีกดวย จากคุณสมบัติดังกลาวจึงทําให 

MDA300 เปนอุปกรณท่ีงายตอการเขาถึงขอมูล เหมาะสําหรับการประยุกตใชงานท่ีหลากหลาย เชน 

สามารถเชื่อมตอกับอุปกรณเซ็นเซอรภายนอก ไมวาจะเปนเซ็นเซอรวัดความเปนกรด-ดางของ

สารละลาย  เซ็นเซอรวัดความชื้น หรือเซ็นเซอรวัดอุณภูมิ เปนตน นอกจากนี้ยังมีการใชพลังงานต่ํา การ

เก็บและแสดงผลขอมูลถูกสนับสนุนภายใตอุปกรณเชื่อมตอของ Crossbow ดวยกัน ขอมูลท่ีตรวจวัดได

จะถูกรวบรวมไปยังสถานีฐานซ่ึงมีการเชื่อมตอกับเครื่องคอมพิวเตอรโดยอัตโนมัติเพ่ือบันทึกคาลง

ฐานขอมูล 

  

 
 

4.3.3 สถานีฐาน (Base Station) 

บอรดไมโครคอนโทรลเลอรรุน MIB 520CB  เปนผลิตภัณฑจากบริษัท Crossbow 

ประกอบดวย USB สําหรับการเชื่อมตอกับคอมพิวเตอร อุปกรณ MIB 520CB แบงออกเปน 2 พอรททํา

หนาท่ีแตกตางกัน  โดยพอรทแรกทําหนาท่ีเปนชองทางสําหรับการโปรแกรมขอมูลใหแกเซ็นเซอรโหมด  

พอรทท่ีสองทําหนาท่ีในการรับขอมูลท่ีตรวจวัดไดจากเครือขายเซ็นเซอรไรสาย  โดยปกติแลวอุปกรณ 

MIB 520CB จะทําหนาท่ีเชื่อมตอคอมพิวเตอรทางพอรท USB และทําหนาท่ีเปนสถานีฐานดวยดวยการ

 

รูปท่ี 4.3 บอรดรวมขอมูลรุน MDA300 
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ใชเซ็นเซอรโหนดชนิด IRIS/MICAz/Mica2 มาตอเขากับบอรดอินเตอรเฟค (interface board) ของ 

MIB 520CB และถูกโปรแกรมใหทําหนาท่ีเปนสถานีฐานเรียบรอยแลว 

 

 
 

 4.3.4 อุปกรณเซ็นเซอรสําหรับตรวจวัดคาสารละลายและความเขมแสง 

1)  เซ็นเซอรสําหรับตรวจวัดสารละลายกรด-ดาง ( pH sensor)  สามารถวัดคาความเปนกรด-

ดางไดในชวง 0-14  โดยเซ็นเซอรpH นี้จะใหคาแรงดัน 1.75 โวลล ท่ีคา pH 7  และแรงดันจะเพ่ิมข้ึน

ทุกๆ 0.25 โวลล เม่ือคา pH 1 ลดลงคา ในทางตรงขาม แรงดันจะลดลง 0.25 โวลล เม่ือคา pH เพ่ิมข้ึน 

 

 

 

รูปท่ี 4.5 เซนเซอรสําหรับตรวจวัดสารละลายกรด-ดาง 

         

(ก)                 (ข)   

รูปท่ี 4.4 บอร์ดไมโครคอนโทรลเลอร์รุน MIB 520 CB  (ก) MIB 520 CB  (ข) MIB 520 CB ตอเขากับโหมด 

ทําหนาท่ีเปนสถานีฐาน 
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 2) โพรบวัดคาการนําไฟฟาของสารละลาย (Conductivity Probe) ใชสําหรับวัดคาความนํา

ไฟฟา หรือคาความเขมขนของไอออนของสารละลาย มีชวงการวัดครอบคลุมตั้งแต 0-20,000 µS/cm  

 
3) เซ็นเซอรวัดแสงบนบอรดรุน MTS300 เปนเซ็นเซอรบนอุปกรณ (internal sensor) โดยใช 

CdSe photocell ซ่ึงสามารถวัดแสงไดท่ีความยาวคลื่นสูงสุด 690 nm ในบริเวณท่ีมีแสงสวางจะมีคา

ความตานทานท่ี 2 kΩ และบริเวณท่ีมืดจะมีคาความตานทาน 520 kΩ 

 

 
 

 

 

 

 

รูปท่ี 4.7  บอรด MTS 300 สําหรับการตรวจวัดคาความเขมแสง 

 

รูปท่ี 4.6 เซนเซอรสําหรับตรวจวัดคาการนําไฟฟาของสารละลาย 
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4.4 การทดสอบการใชงาน 

4.4.1 ระบบตรวจสอบสารละลายในแปลงผักไฮโดรโพนิกส 

อุปกรณตนแบบสําหรับการตรวจสอบสารละลายในแปลงผักไฮโดรโพนิกสดวยเครือขาย

เซ็นเซอรไรสายถูกนําไปติดตั้งท่ีโรงเรือนปลูกพืชไรดิน มหาวิทยาลัยเทคโนโลยีสุรนารี โดยมีอุปกรณ

ท้ังหมด 2 ชุด ชุดแรกเปนชุดตนแบบสําหรับการตรวจวัดคากรด-ดาง และ คาการนําไฟฟาของ

สารละลาย จะถูกนําไปติดตั้งในบอสารละลายภายในโรงเรือนเพ่ือวัดคา pH และ EC ของสารละลายท่ี

จะถูกในไปใชเลี้ยงพืช แสดงดังรูปท่ี 4.8 สําหรับอุปกรณเซ็นเซอรไรสายชุดท่ีสอง คือชุดตนแบบสําหรับ

การตรวจวัดคาความเขมแสง จะถูกติดตั้งบริเวณก่ึงกลางของโรงเรือนเพ่ือตรวจวัดปริมาณความเขมแสง

ภายในโรงเรือน แสดงดังรูปท่ี 4.9 

 

 
 

 

   

(ก)                                                         (ข) 

รูปท่ี 4.8 ชุดอุปกรณตนแบบสําหรับการตรวจวัดคากรด-ดาง และ คาการนําไฟฟาของสารละลาย               

(ก) ชุดอุปกรณตนแบบ   (ข) การติดตั้งชุดอุปกรณตนแบบในบอสารละลายภายในโรงเรือนไฮโดรโพนิกส 
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 ชุดเซ็นเซอรไรสายท้ังสองชุดจะทําการตรวจวัดปริมาณท่ีสนใจและทําการสงขอมูลท่ีตรวจวัด

ไดมายังสถานีฐาน แสดงดังรูปท่ี 4.10 โดยสถานีฐานตั้งหางจากโรงเรือนประมาณ 40 เมตร โหนดสถานี

ฐานจะเชื่อมตอกับคอมพิวเตอรสวนบุคคลเพ่ือทําการรับและบันทึกขอมูลการตรวจวัดลงฐานขอมูล 

เพ่ือใหผูใชสามารถตรวจสอบคาท่ีสนใจไดอยางสะดวก รวดเร็ว 

 

4.4.2 ผลการทดสอบ 

 เม่ือเริ่มตนการทํางาน จะรันโปรแกรมทีใชในการเปดพอรตเพ่ือใชในการรับสงขอมูลระหวาง

เซ็นเซอรโหมดในโรงเรือนปลูกพืชไรดินกับโหนดสถานีฐาน โดยผูวิจัยทําการโปรแกรมระบบใหโหนด

เซ็นเซอรทําการตรวจวัดและสงคาทีวัดไดมายังสถานีฐานทุกๆ 1 ชั่วโมง ขอมูลท่ีถูกสงกลับมานั้นจะเปน

คาแรงดันของปริมาณท่ีวัดได (นั่นคือ คาEC คาpH และคาความเขมแสง) แสดงดังรูปท่ี 4.11 โดยโหมด

     

รูปท่ี 4.10 สถานีฐาน 

   

รูปท่ี 4.9 ชุดอุปกรณตนแบบสําหรับการตรวจวัดคาความเขมแสง 

 

 

 

 

 

 

 

 

 



48 
 

ท่ีหนึ่ง (Mote 1 Chan 1) เปนคาแรงดันของปริมาณความเขมแสง และโหมดท่ีสอง (Mote 2 Chan 7) 

เปนคาแรงดันของปริมาณความเปนกรด-ดางและปริมาณการนําไฟฟาของสารละลาย  

 

 
 

คาแรงดันท่ีตรวจวัดไดดังกลาวจะถูกนําไปประมวลในโปรแกรมแมทแลป (Matlab) เพ่ือแสดง

คาท่ีผูใชสามารถเขาใจได และจะถูกบันทึกลงฐานขอมูล โดยขอมูลท่ีทําการบันทึกจะประกอบไปดวย 

วัน เวลาและคาท่ีตรวจวัด (EC pH และ ความเขมแสง) ดังรูปท่ี 4.12 ซ่ึงผูใชสามารถอานคาการ

ตรวจวัดนี้ไดอยางสะดวก รวดเร็ว โดยไมตองไปทําการตรวจวัดคาดวยตนเอง   

 

 

รูปท่ี 4.11  ขอมูลท่ีทําการตรวจวัดได 
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 รูปท่ี 4.13 แสดงผลการวัดคาความนําไฟฟาของสารละลาย (EC) ในแปลงผักไฮโดรโพนิกส ของ

วันท่ี 17 มีนาคม 2555 โดยปริมาณความนําไฟฟาท่ีวัดตั้งแตเวลา 0.00 – 23.00 น. จะเห็นวาคาEC ท่ี

ทดสอบตลอดท้ังวันมีคาคอนขางจะคงท่ี ไมคอยมีการเปลี่ยนแปลงมากนัก โดยมีคาเฉลี่ยอยูท่ี 2.42 

mS/cm ซ่ึงเปนคาท่ีเหมาะสมตอการเจริญเติบโตของพืชในแปลงผักไฮโดรโพนิกสแหงนี้ ในขณะท่ีคา

ความเปนกรด-ดางของสารละลาย (pH) แสดงดังรูปท่ี 4.14 วัดไดในชวง 4.89 - 6.69 โดยคา pH ท่ี

เหมาะสมท่ีแปลงผักไฮโดรโพนิกสตองการคือ ชวง pH 5.6-6.5   จะเห็นวาคา pH ของสารละลายใน

แปลงผักท่ีทําการทดสอบใน 1วัน จะมีการเปลี่ยนแปลงของคา pH ตลอดเวลา ซ่ึงมีบางชวงเวลาท่ีมีคา

ต่ํากวาหรือสูงกวาระดับpH ท่ีตองการ จึงมีความจําเปนอยางยิ่งท่ีจะตองตรวจเฝาระวังเพ่ือควบคุม

ปริมาณ pH ใหอยูในระดับท่ีเหมาะสมอยูเสมอ  นอกจากนี้เม่ือพืชเริ่มเจริญเติบโตมากข้ึน ปริมาณ EC 

และ pH ของสารละลายจะคอยๆเปลี่ยนไป ดังนั้นการตรวจวัดเพ่ือเฝาระวังคาความเปลี่ยนแปลงของ

สารละลายอยูเสมอ จะชวยใหผูปลูกสามารถควบคุมความเหมาะสมของสารละลายไดทันที  

 

 

รูปท่ี 4.12 คาท่ีถูกบันทึกลงฐานขอมูล 
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รูปท่ี 4.14 ผลการวัดคาความเปนกรด-ดางของสารละลายในแปลงผักไฮโดรโพนิกสของวันท่ี 17 มีนาคม 2555 
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รูปท่ี 4.13 ผลการวัดคาความนําไฟฟาของสารละลายในแปลงผักไฮโดรโพนิกสของวันท่ี 17 มีนาคม 2555 

0.0

0.5

1.0

1.5

2.0

2.5

3.0

0.
00

1.
00

2.
00

3.
00

4.
00

5.
00

6.
00

7.
00

8.
00

9.
00

10
.0

0
11

.0
0

12
.0

0
13

.0
0

14
.0

0
15

.0
0

16
.0

0
17

.0
0

18
.0

0
19

.0
0

20
.0

0
21

.0
0

22
.0

0
23

.0
0

 E
C 

(m
S/

cm
) 

เวลา 

ผลการวัดคาความนําไฟฟาของสารละลาย 

วันท่ี 17 มีนาคม 2555 
 

 

 

 

 

 

 

 



51 
 

 

 รูปท่ี 4.15 แสดงผลการวัดคาความเขมแสงในแปลงผักไฮโดรโพนิกสของวันท่ี 17 มีนาคม2555 

จากรูปแสดงใหเห็นวาปริมาณความเขมแสงท่ีมากท่ีสุดอยูในชวง 11.00-13.00 โดยปริมาณความเขม

แสงในแตละวันจะมีปริมาณไมเทากัน ข้ึนอยูกับลักษณะของพ้ืนท่ีเพาะปลูก เวลา สภาพอากาศ และ

ฤดูกาล ความเขมแสงท่ีมากเกินไปหรือนอยเกินไป จะมีผลในการลดการสังเคราะหแสงของพืช ทําใหพืช

มีการเจริญเติบโตนอยลง สําหรับการปลูกพืชในประเทศไทยซ่ึงอยูในเขตรอน มักจะไดรับแสงท่ีมีความ

เขมสูง ดังนั้นจึงมีความจําเปนอยางยิ่งในการตรวจวัดปริมาณแสงในแตละวัน เพ่ือควบคุมระดับแสงและ

อุณหภูมิภายในโรงเรือนในเหมาะสมตอการเจริญเติบโตของพืช 

 

 
 

 

  

 

รูปท่ี 4.15 ผลการวัดคาความเขมแสงในแปลงผักไฮโดรโพนิกสของวันท่ี 17 มีนาคม 2555 
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4.5 สรุป 

ชุดอุปกรณตนแบบสําหรับระบบตรวจสอบสารละลายในโรงเรือนปลูกพืชไรดิน (ไฮโดรโพนิกส)

มหาวิทยาลัยเทคโนโลยีสุรนารี สามารถตรวจวัดคุณสมบัติของสิ่งแวดลอมท่ีสนใจซ่ึงมีผลตอการ

เจริญเติบโตของพืชท่ีทําการเพาะปลูก โดยชุดตนแบบจะประกอบดวยเซ็นเซอรท่ีมีความสามารถในการ

ตรวจวัด คาความเปนกรด-ดางของสารละลาย คาการนําไฟฟาของสารละลาย และคาความเขมแสง 

เซ็นเซอรจะทําการรวบรวมขอมูลการตรวจวัดท่ีไดสงไปยังสถานีฐานเพ่ือเก็บรวบรวมขอมูลไวใน

ฐานขอมูล โดยสามารถทําการรับสงขอมูลการตรวจวัดไดไกลดวยการใชวิธีการติดตอสื่อสารไรสายแบบฮ

อบเดียว (single hop) ผูใชงานสามารถนําขอมูลท่ีตรวจวัดไปใชประโยชนหรือแกปญหาท่ีเกิดข้ึนได

ทันทวงที หรือหากตองการทําการวิเคราะหขอมูลยอนหลังก็สามารถทําการตรวจสอบขอมูลภายใน

ฐานขอมูลได  นอกจากนี้ผูใชงานยังสามารถทําการปรับตั้งคาใหเซ็นเซอรทําการสงขอมูลกลับเปน

ระยะเวลาตามท่ีตองการได 

 แนวทางการพัฒนาตอสําหรับชุดตนแบบระบบตรวจวัดคุณสมบัติของสิ่งแวดลอมท่ีสนใจใน

แปลงผักไฮโดรโพนิกสดวยเครือขายเซ็นเซอรไรสาย โดยการพัฒนาระบบใหสามารถทําการปรับพ้ืนท่ี

ครอบคลุมการรับสงขอมูลไดอยางอัตโนมัติ  พรอมท้ังติดตั้งอุปกรณเซ็นเซอรภายนอกเพ่ิมเติมเพ่ือ

ตรวจวัดปริมาณอ่ืนๆท่ีสงผลตอการเจริญเติบโตของพืช (เชน อุณหภูมิ ความชื้น เปนตน)  และทําการ

ปรับปรุงโปรแกรมประยุกตใหมีรูปแบบในการนําเสนอและวิเคราะหขอมูลท่ีตรวจวัดท่ีหลากหลายยิ่งข้ึน 
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