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บทคัดย่อ 

เครือข่ายเซ็นเซอร์ไร้สายประกอบด้วยอุปกรณ์เซ็นเซอร์ที่ท างานอย่างกระจายและอัตโนมัติ โดย

แต่ละเซ็นเซอร์สามารถติดต่อสื่อสารกับเซ็นเซอร์อ่ืนๆ เพ่ือท าการตรวจรู้และประมวลข้อมูลร่วมกัน  

อย่างไรก็ตามเนื่องจากข้อจ ากัดของทรัพยากรบนบอร์ดเซ็นเซอร์ จึงมีความจ าเป็นต้องลดการใช้พลังงาน

ลง รูปแบบการควบคุมพ้ืนที่ครอบคลุมซึ่งมักอาศัยความร่วมมือระหว่างโหนดจึงเป็นสิ่งจ าเป็นในการเฝ้า

ระวังสิ่งแวดล้อมอย่างมีประสิทธิภาพ อย่างไรก็ตามโหนดอาจถูกโจมตีจากโหนดที่เป็นอันตรายซึ่งจะมี

ผลกระทบโดยตรงต่อพ้ืนที่สังเกตการณ์  ดังนั้นวัตถุประสงค์ของรายงานฉบับนี้คือการพัฒนาการควบคุม

พ้ืนที่ครอบคลุมที่ไม่ซับซ้อนและท างานอย่างกระจายตัว และยังสามารถป้องกันการโจมตีในโครงข่าย

เซ็นเซอร์ไร้สายได้ งานวิจัยฉบับนี้น าเสนอวิธีการของการควบคุมพ้ืนทีครอบคลุมที่ใช้การเรียนรู้แบบมัลติ

เอเจนท์รีอินฟอร์สเมนท์ร่วมกับโปรโตคอลรักษารูปร่างเครือข่าย เพ่ือที่จะได้กลยุทธ์การจัดการพ้ืนที่

ครอบคลุมที่ปลอดภัยและใกล้เคียงกลยุทธ์ที่เหมาะสมที่สุด โดยวิธีการที่น าเสนอถูกออกแบบให้โหนด

หนึ่งๆ ท าการตัดสินใจ โดยพิจารณาข้อมูลจากโหนดข้างเคียงหลายโหนด เพ่ือรับมือกับข้อมูลที่ผิดพลาด

จากโหนดที่เป็นอันตราย 

ผลการท าลองชี้ให้เห็นว่าวิธีการที่น าเสนอมีความทนทานและมีประสิทธิภาพกว่าโดยได้รับพ้ืนที่

ครอบคลุมต่อพลังงานหนึ่งหน่วยที่มีค่าสูงและได้รับเปอร์เซ็นต์ของพ้ืนที่ครอบคลุมมากกว่าวิธีการดีวี

เอฟ (DVF) เดิมถึง 6 - 12% ภายใต้การโจมตีแบบไม่ให้หลับและการโจมตีแบบให้หลับ  นอกจากนี้จาก

การศึกษาการโจมตีแบบยึดครองโหนดในเครือข่ายซึ่งท าให้โหนดแลกเปลี่ยนข้อมูลที่คลาดเคลื่อนระหว่าง

โหนด  พบว่าวิธีการที่น าเสนอได้รับพ้ืนที่ครอบคลุมที่มากกว่าวิธีการเดิมถึง  19%  32% และ 37%  เมื่อ

เกิดการยึดครองโหนดอย่างเดียวหรือเกิดการยึดครองโหนดร่วมกับการโจมตีแบบไม่ให้หลับ   และการ

โจมตีแบบให้หลับตามล าดับ ผลการทดลองชี้ให้เห็นว่าวิธีการที่รวมโปรโตคอลรักษารูปร่างเครือข่ายนั้น

สามารถลดความเสี่ยงของการโดนโจมตีได้อย่างมีประสิทธิภาพ  

นอกจากนี้รายงานฉบับนี้ยังพัฒนาอุปกรณ์ต้นแบบส าหรับการเฝ้าระวังตรวจสอบคุณภาพ

สารละลายในแปลงผักไฮโดรโพนิกส์ มหาวิทยาลัยเทคโนโลยีสุรนารี  โดยการน าระบบเครือข่ายเซ็นเซอร์

ไร้สายมาประยุกต์ใช้เพ่ือประหยัดเวลาในการตรวจวัดปัจจัยต่างๆ ซึ่งส่งผลต่อกระบวนการเจริญเติบโต

ของผักไฮโดรโพนิกส์  ข้อมูลทีต่รวจวัดได้จะถูกส่งไปยังสถานีฐานด้วยการส่งข้อมูลแบบไร้สาย เพ่ือให้ผู้ใช้

สามารถวิเคราะห์และประมวลได้อย่างสะดวก รวดเร็ว ท าให้ผู้เพาะปลูกสามารถควบคุมและดูแลปัจจัย

ต่างๆได้อย่างสะดวก รวดเร็ว และต่อเนื่องตลอดเวลา 
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Abstract 

 A wireless sensor network (WSN) is a wireless network consisting of spatially 

distributed autonomous sensory devices that can communicate with each other to 

perform sensing and data processing cooperatively. However, due to limited onboard 

resources, power consumption must be reduced. Coverage control schemes, where 

nodes typically cooperate with each other, are therefore essential for effective condition 

monitoring of the environment. However, nodes are vulnerable to malicious attacks 

which directly affect the area under observation. Therefore, the underlying aim of this 

thesis is to develop a distributed light-weight coverage control scheme which 

countermeasures against malicious attacks in WSNs. This thesis proposed a coverage 

control algorithm based on multi-agent reinforcement learning integrated with 

a topology maintenance protocol in order to obtain a secure and near-optimal coverage 

allocation strategy. The proposed algorithm was designed in such a way that a node 

makes its decisions by considering inputs from multiple neighboring nodes in order to 

tolerate false messages created by malicious nodes.  

 Simulation results showed that our algorithm was more robust and efficient by 

consistently attaining higher coverage per unit energy consumed, and achieving 

6-12% of coverage greater than the original DVF algorithm under sleep deprivation and 

snooze attacks. Furthermore, the network substitution attack was studied where 

inaccurate information was exchanged between nodes. The proposed algorithm gained 

up to 19%, 32% and 37% of coverage higher than the DVF algorithm for the network 

substitution attack alone, and network substitution paired with sleep deprivation and 

snooze attacks, respectively. By integrating the secure topology maintenance protocol, 

our results suggested that vulnerability to such attacks can efficiently be reduced. 
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บทท่ี 1 

ท่ีมาและความสําคัญ 

 

1.1 บทนํา 

เครือขายเซ็นเซอรไรสาย (wireless sensor network หรือ WSN) เปนเครือขายไรสายท่ี

ประกอบดวยอุปกรณเซ็นเซอรโหนดซ่ึงถูกหวานกระจายลงในพ้ืนท่ีสนใจ  โดยเซ็นเซอรโหนดเหลานี้

สามารถติดตอสื่อสารหรือแลกเปลี่ยนขอมูลระหวางกันไดดวยการสื่อสารไรสาย[1] จุดประสงคของ

เครือขายเซ็นเซอรไรสายคือการตรวจวัดขอมูลทางกายภาพเชน แสง ความดัน อุณหภูมิ จากสิ่งแวดลอม

ท่ีสนใจ และมีการสงขอมูลกลับไปท่ีสถานีฐานเพ่ือวิเคราะหผล  แหลงกักเก็บพลังงานของเซ็นเซอรโหนด

คือแบตเตอรรี่ซ่ึงมีการใชพลังงานท่ีต่ํามาก   ดังนั้นเครือขายเซ็นเซอรไรสายจึงเปนประโยชนอยางยิ่งใน

การนําไปประยุกตใชในงานดานภัยพิบัติ  การแพทย  การรบ การขนสง เปนตน   อยางไรก็ตามภายใต

ขอบเขตของแหลงเก็บพลังงานในเครือขายเซ็นเซอรไรสายทําใหอุปกรณท่ีเปนแหลงพลังงานตองมีขนาด

เล็ก  ดังนั้นพลังงานท่ีใชในการประมวลผลและการติดตอสื่อสารภายในเครือขายจึงตองคํานึงถึงการลด

การใชพลังงานเพ่ือยืดอายุการใชงานเครือขายดวย หนาท่ีสําคัญประการหนึ่งของระบบ WSN คือการ

รักษาหรือคงไวซ่ึงขนาดของพ้ืนท่ีครอบคลุม  มีเหตุผลมาจากพ้ืนท่ีครอบคลุมนั้นสงผลโดยตรงตอ

คุณภาพการเฝาระวังในพ้ืนท่ีๆสนใจหนึ่งๆ 

1.2 งานวิจัยที่เกี่ยวของ 

ปญหาท่ีเก่ียวของกับการครอบคลุมพ้ืนท่ีเฝาระวังท่ีใชพลังงานอยางมีประสิทธิภาพใน WSN อาจ

แบงไดดังตอไปนี้ 

1. ปญหาพ้ืนท่ีครอบคลุมของเซ็นเซอร 

ปญหาท่ีสําคัญประการหนึ่งคือปญหาพ้ืนท่ีครอบคลุมของเซ็นเซอร   ซ่ึงมุงประเด็นยังปญหาท่ี

พิจารณาถึงพ้ืนท่ีทางกายภาพท่ีเซ็นเซอรปกคลุมอยูนั้นมากนอยเพียงใด   การปกคลุมพ้ืนท่ีของเซ็นเซอร

นั้นถือไดวาเปนมาตรชี้วัดคุณภาพการใหบริการ (quality of service) ประการหนึ่งของฟงกชั่นการ

ทํางานของเซ็นเซอร   จุดมุงหมายหลักของปญหานี้คือ พ้ืนท่ีท่ีสนใจนั้นจะตองถูกปกคลุมดวยเซ็นเซอร
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อยางนอยหนึ่งเซ็นเซอร  หลายงานวิจัยทําการศึกษาถึงวิธีการควบคุมพ้ืนท่ีครอบคลุมโดยตั้งสมมุติฐาน

วาทุกเซ็นเซอรโหนดในเครือขายเซ็นเซอรไรสายรวมมือกัน   
 

2. ปญหาการออกแบบวิธีการควบคุมพ้ืนท่ีครอบคลุมของเซ็นเซอร 

โหนดเซ็นเซอรเปนอุปกรณขนาดเล็กท่ีเชื่อมตอดวยเซ็นเซอรจํานวนหนึ่ง อุปกรณรับสงสัญญาณ 

(transceiver)  สวนประมวลผล  หนวยความจํา  และสวนกระตุน (actuators)  เซ็นเซอรโหนดเหลานี้  

มีการทํางานรวมกันอยางเปนระบบในลักษณะเครือขาย  เพ่ือท่ีจะเฝาระวังหรือตรวจหาสิ่งผิดปกติใน

พ้ืนท่ีสนใจขนาดใหญ  ระบบเซ็นเซอรไรสายท่ีสําคัญระบบหนึ่งไดแก เครือขายเซ็นเซอรไรสายแบบแอด

ฮอค(wireless  ad-hoc sensor networks หรือ WASNs) ซ่ึงมีลักษณะการวางโหนดเซ็นเซอรแบบ

แอด-ฮอค (ad-hoc) หรือแบบสุม (random) โดยตําแหนงท่ีแนนอนของการวางโหนดเซ็นเซอรในระบบ

นี้จะไมมีการระบุไวลวงหนา เซ็นเซอรในระบบนี้มีประโยชนเม่ือประยุกตใชงานในสถานการณท่ีไม

สามารถจัดวางตําแหนงของเซ็นเซอรตามตองการได เชน ในสนามรบ หรือในเขตภัยพิบัติ เปนตน 

โดยท่ัวไปแลว เซ็นเซอรโหนดจะถูกนํามาใชงานเปนจํานวนมากเกินความจําเปนเพ่ือทําการวัด  

เฝาระวัง หรือตรวจสอบสิ่งผิดปกติ  ซ่ึงเหตุท่ีมีการใชเซ็นเซอรจํานวนมากนั้น  เนื่องมาจากไมสามารถจัด

วางตําแหนงของเซ็นเซอรในตําแหนงท่ีเหมาะสมท่ีสุดได  ท้ังยังชวยลดความผิดพลาดในการสงขอมูลอีก

ทางหนึ่งดวย  ในกรณีท่ีสามารถทําการจัดวางเซ็นเซอรโหนดลงในตําแหนงท่ีเหมาะสมได  การระบุใน

ลักษณะดังกลาวจะเรียกวา การจัดวางตําแหนงแบบแนนอน (deterministic)   เนื่องจากเซ็นเซอรโหนด

นั้นมีขอจํากัดดานทรัพยากรแบตเตอรรี่  หนวยประมวลผลกลาง และความสามารถในการสื่อสาร   อีก

ท้ังการเปลี่ยนแบตเตอรรี่ระหวางการใชงานนั้นกระทําไดยากเนื่องจากเซ็นเซอรโหนดมักอยูในพ้ืนท่ีท่ี

เขาถึงไดยาก   จึงจําเปนตองมีการออกแบบระบบ WASN ใหใชพลังงานในเครือขายใหนอยท่ีสุด  ท้ัง

ทางดานฮารดแวร (hardware), อัลกอริทึม (algorithm) และโปรโตคอล (protocol) ในทุกชั้นการ

ทํางานของระบบ (layer)   ดังนั้น ปจจัยสําคัญยิ่งในการออกแบบระบบเครือขายนี้จึงเปนการยืดอายุ

การใชงานเครือขายใหยาวนานท่ีสุด (maximize  network lifetime)  และในกรณีการระบุตําแหนง

แบบ deterministic นั้น  ปจจัยท่ีสําคัญอีกประการก็คือ การใชจํานวนเซ็นเซอรโหนดใหนอยท่ีสุด 

(minimum number of sensors) อีกดวย 

ณ เวลาขณะหนึ่ง เซ็นเซอรโหนดอาจอยูในสถานะใดสถานะหนึ่งดังตอไปนี้ คือ สงขอมูล  รับ

ขอมูล  วางหรือหลับ  โดยสถานะวางนั้นไดแก สถานะท่ีโหนดนั้นไมไดสงหรือรับขอมูลแตอยางใด  สวน

สถานะหลับนั้น ไดแกสถานะท่ีสัญญาณวิทยุถูกปดลง  ประเด็นท่ีนาสนใจคือ สถานะรับขอมูลและ

สถานะวางนั้นอาจใชพลังงานสูงเทาๆกับสถานะสงขอมูล  นอกจากนี้อัตราสวนในการใชพลังงานสําหรับ

 

 

 

 

 

 

 

 



3 
 

สื่อสารตอพลังงานท่ีใชในการประมวลผลจะสูงมาก  เปนผลใหจําเปนตองทําการประมวลผลขอมูลท่ี

เซ็นเซอรโหนด (กอนทําการสงขอมูล)  การทําฟวชั่นขอมูล (data fusion) และการบีบอัดขอมูล (data 

compression) เพ่ือสงวนพลังงานท่ีใชในการสื่อสารและการสงขอมูล  นอกจากนี้การกําหนดเวลา

ทํางานของโหนดเซ็นเซอร (scheduling) ยังชวยประหยัดพลังงานในเครือขายไดอีกทางหนึ่งดวย โดย

กลไกดังกลาวจะลดจํานวนเซ็นเซอรท่ีทํางานครอบคลุมพ้ืนท่ีท่ีสนใจ  โดยจุดมุงหมายของการ

กําหนดเวลาทํางานของโหนดใน WASN คือการรักษาการเชื่อมตอ (maintain connectivity) ระหวาง

เซ็นเซอรโหนดในระบบ 

อัลกอริทึมซ่ึงควบคุมพ้ืนท่ีครอบคลุมนั้น  มีลักษณะการทํางาน 3 แบบดวยกันคือ  แบบรวม

ศูนยกลาง (centralized)  แบบกระจายตัว (distributed) และแบบเฉพาะท่ี (localized) สําหรับ

ลักษณะการทํางานแบบ distributed และแบบ localized นั้นมีกระบวนการตัดสินใจตางๆเกิดข้ึนท่ีแต

ละเซ็นเซอรโหนดเอง  ซ่ึงจะอาศัยเพียงขอมูลจากโหนดใกลเคียงเทานั้น เชน ในรัศมีจํานวนฮอบ (hop) 

ระยะหนึ่งๆ การออกแบบการทํางานของอัลกอริทึมท่ีมีการทํางานแบบ distributed และแบบ 

localized นั้นมีความเหมะสมสําหรับโหนดจํานวนมากไดดีเชนกันปญหาเรื่องพ้ืนท่ีครอบคลุมของ

เซ็นเซอรนั้นมีหลายดานดวยกัน  ข้ึนอยูกับลักษณะของพ้ืนท่ีท่ีสนใจ (แบบท้ังพ้ืนท่ี แบบเฉพาะจุด หรือ

แบบขวางก้ัน) และเง่ือนไขการออกแบบดังนี้ 

• วิธีการจัดวางตําแหนงของเซ็นเซอร (sensor deployment method) เชน เปนการ

ระบุตําแหนงแบบแนนอน (deterministic) หรือแบบสุม (random) โดยการระบุ

ตําแหนงเซ็นเซอรแบบแนนอนนั้นอาจเหมาะสมในสถานการณท่ีเซ็นเซอรถูกวางใน

สิ่งแวดลอมท่ีงายตอการเขาถึง  สวนการจัดวางตําแหนงเซ็นเซอรแบบสุมนั้นมักใชในการ

ประยุกตใชงานทางทหาร หรือในสิ่งแวดลอมท่ียากตอการเขาถึง 

• ระยะทางในการสื่อสารและตรวจรู (communication and sensing range) เซ็นเซอร

โหนดในระบบ WASN นั้นอาจมีรัศมีในการตรวจรูเหมือนกันหรือแตกตางกัน  อีกปจจัย

หนึ่งซ่ึงเก่ียวของกับความสามารถในการเชื่อมตอ (connectivity) คือรัศมีการสื่อสารซ่ึง

อาจจะไมจําเปนตองเทากับรัศมีการตรวจรูก็เปนได 

• ปจจัยท่ีสําคัญอ่ืนๆ เชน การใชพลังงานอยางมีประสิทธิภาพและความสามารถในการ

รักษาการเชื่อมตอในพ้ืนท่ีครอบคลุม (connectivity) 

• ลักษณะการทํางานของอัลกอริธึม เชน แบบรวมศูนยกลาง แบบกระจายตัว หรือแบบ

เฉพาะท่ี 
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• จุดมุงหมายของปญหา เชนการยืดอายุการใชงานเครือขายใหยาวนานท่ีสุด  หรือการใช

จํานวนเซ็นเซอรนอยท่ีสุด  

ตารางท่ี 1.1 และ 1.2 นั้น ไดจําแนกงานวิจัยซ่ึงเก่ียวของกับปญหาพ้ืนท่ีครอบคลุมของเซ็นเซอร

ไวตามเง่ือนไขท้ัง 5 ประการท่ีกลาวมาขางตน 

ตารางท่ี 1.1 วิธีการควบคุมพ้ืนท่ีครอบคลุมของเซ็นเซอร 

วิธีการ 
ลักษณะพ้ืนท่ี

ครอบคลุม 
จุดมุงหมายของปญหา 

Most Constrained-Minimally 

Constraining 

Heuristic [2] 

ท้ังพ้ืนท่ี 

การใชพลังงานอยางมีประสิทธิภาพ  ยืดอายุ

การใชงานเครือขายใหยาวนานโดยลด

จํานวนของโหนดท่ีทํางาน 

Disjoint Dominating Sets Heuristic [3] ท้ังพ้ืนท่ี 

การใชพลังงานอยางมีประสิทธิภาพ  ยืดอายุ

การใชงานเครือขายใหยาวนานโดยลด

จํานวนของโหนดท่ีทํางาน 

Node Self-Scheduling Algorithm [4] ท้ังพ้ืนท่ี 

การใชพลังงานอยางมีประสิทธิภาพ  ยืดอายุ

การใชงานเครือขายใหยาวนานโดยลด

จํานวนของโหนดท่ีทํางาน 

Probing-based Density Control 

Algorithm 

[5] 

ท้ังพ้ืนท่ี 

การใชพลังงานอยางมีประสิทธิภาพ  ยืดอายุ

การใชงานเครือขายใหยาวนานท่ีสุดโดย

ควบคุมความหนาแนนของโหนดท่ีทํางาน 

Optimal Geographical Density Control 

(OGDC) Algorithm [6] 
ท้ังพ้ืนท่ี 

การใชพลังงานอยางมีประสิทธิภาพ  ยืดอายุ

การใชงานเครือขายใหยาวนานท่ีสุดโดยลด

จํานวนของโหนดท่ีทํางาน 

Coverage Configuration Protocol (CCP) 

[7] 
ท้ังพ้ืนท่ี 

การใชพลังงานอยางมีประสิทธิภาพ  ยืดอายุ

การใชงานเครือขายใหยาวนานท่ีสุดโดยลด

จํานวนของโหนดท่ีทํางาน 

Connected Dominating Setbased 

Coverage [8] 
ท้ังพ้ืนท่ี 

การใชพลังงานอยางมีประสิทธิภาพ  ยืดอายุ

การใชงานเครือขายใหยาวนานท่ีสุดโดยลด

จํานวนของโหนดท่ีทํางาน 

Node Placement Algorithms [9] 
ท้ังพ้ืนท่ี และ 

แบบเฉพาะจุด 

การใชพลังงานอยางมีประสิทธิภาพ  การ

เช่ือมตอและการจัดวางตําแหนงโดยใช

เซ็นเซอรใหนอยท่ีสุด 
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ตารางท่ี 1.1 วิธีการควบคุมพ้ืนท่ีครอบคลุมของเซ็นเซอร (ตอ) 

วิธีการ 
ลักษณะพ้ืนท่ี

ครอบคลุม 
จุดมุงหมายของปญหา 

Disjoint Set Cover Heuristic [10] แบบเฉพาะจุด 

การใชพลังงานอยางมีประสิทธิภาพ  ยืดอายุ

การใชงานเครือขายใหยาวนานท่ีสุดโดยลด

จํานวนของโหนดท่ีทํางาน 

Maximal Breach Pathand Maximal 

Sup-Port Path Algorithms [11] 
แบบขวางก้ัน 

หาเสนทางท่ีใหพ้ืนท่ีครอบคลุมแบบขวางก้ัน

ท่ีดีท่ีสุดและแยท่ีสุด 

Maximal Support Path Algorithm [12] แบบขวางก้ัน 
หาเสนทางท่ีใหพ้ืนท่ีครอบคลุมแบบขวางก้ัน

ท่ีดีท่ีสุด 

Node Density-based Coverage [13] แบบขวางก้ัน 
หาความหนาแนนวิกฤตของโหนดซึ่งทําให

สามารถตรวจพบการบุกรุกไดเกือบ 100% 

Minimum Exposure Path Algorithm 

[14] 
แบบขวางก้ัน 

หาเสนทางท่ีทําใหมีพ้ืนท่ีเจาะเขาถึงไดนอย

ท่ีสุด 

Critical Node Density for Complete 

Cover-agein the Exposure Model [15] 
แบบขวางก้ัน 

หาความหนาแนนวิกฤตของโหนดท่ีใหความ

นาจะเปนในการตรวจพบเปาหมายสูงท่ีสุด 

 

ตารางท่ี 1.2 ลักษณะของวิธีการตางๆในตารางท่ี 1.1 

อัลกอริธึม 
การระบุตําแหนง

ของเซ็นเซอร 

รัศมีการตรวจรู Rs , รัศมีการสื่อสารRc ลักษณะของ

อัลกอริธึม Rs เทากัน Rs= Rc 

[2] แบบสุม ใช - แบบรวมศูนยกลาง 

[3] แบบสุม ใช - แบบรวมศูนยกลาง 

[4] แบบสุม มีท้ังใชและไมใช - 
แบบกระจายตัว, 

แบบเฉพาะท่ี 

[5] แบบสุม ใช - 
แบบกระจายตัว, 

แบบเฉพาะท่ี 

[6] แบบสุม ใช ไมใช 
แบบกระจายตัว, 

แบบเฉพาะท่ี 

[7] แบบสุม ใช ไมใช 
แบบกระจายตัว, 

แบบเฉพาะท่ี 

[8] แบบสุม ใช ใช 
แบบกระจายตัว, 

แบบเฉพาะท่ี 

[9] แบบกระจายตัว ใช ใช แบบรวมศูนยกลาง 

[10] แบบสุม ใช - แบบรวมศูนยกลาง 
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ตารางท่ี 1.2 ลักษณะของวิธีการตางๆในตารางท่ี 1.1 (ตอ) 

อัลกอริธึม 
การระบุตําแหนง

ของเซ็นเซอร 

รัศมีการตรวจรู Rs , รัศมีการสื่อสารRc ลักษณะของ

อัลกอริธึม Rs เทากัน Rs= Rc 

[11] แบบสุม - - แบบรวมศูนยกลาง 

[12] แบบสุม - - 
แบบกระจายตัว, 

แบบเฉพาะท่ี 

[13] แบบสุม - - แบบรวมศูนยกลาง 

[14] แบบสุม - - แบบรวมศูนยกลาง 

[15] แบบสุม - - แบบรวมศูนยกลาง 

 

1.2.1 การครอบคลุมแบบท้ังพ้ืนท่ี (Area Coverage) 

ปญหาท่ีศึกษากันมากท่ีสุดคือปญหาการครอบคลุมแบบท้ังพ้ืนท่ีของ WASN รูปท่ี 1.1 แสดง

ตัวอยางการวางตําแหนงของเซ็นเซอรเพ่ือครอบคลุมพ้ืนท่ีสี่เหลี่ยมจัตุรัสหนึ่งๆ โดยจุดสีดําแสดง

เซ็นเซอรโหนด ท่ีทํางานอันเปนผลมาจากกลไก scheduling  

 งานวิจัยดังตอไปนี้เปนงานซ่ึงพิจารณาปญหาการหาพ้ืนท่ีครอบคลุมในลักษณะตางๆ ตลอดจน

การตั้งปญหา การตั้งแบบจําลอง และสมมติฐานของงานเหลานี้ 

 

 
(ก)                               (ข)                                      (ค) 

 

รูปท่ี 1.1 การวางตําแหนงของเซ็นเซอรเพ่ือการครอบคลุม  

(ก) แบบท้ังพ้ืนท่ี  (ข) แบบเฉพาะจุด  (ค) แบบขวางก้ัน 
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1.2.1.1 พ้ืนท่ีครอบคลุมท่ีวางโหนดแบบสุม ท่ีใชพลังงานอยางมีประสิทธิภาพ (Energy-

efficient random coverage) 

การใชพลังงานอยางมีประสิทธิภาพเปนหัวขอท่ีสําคัญอีกประการหนึ่ง ของ WASN อัน

เนื่องมาจากพลังงานจากแบตเตอรรี่ท่ีมีอยางจํากัด กลไกตางๆในระบบ จึงจําเปนตองสงวนพลังงาน

อยางยิ่งเพราะมีผลโดยตรงตออายุการใชงานเครือขาย โดยท่ัวไปแลวอายุการใชงานเครือขายมักนิยาม

โดยใชระยะเวลาท่ีเครือขายสามารถทํางานตรวจรูและสงขอมูลกลับไปยังสถานีฐาน (sink) ได โดยใน

ระยะเวลาดังกลาวโหนดบางตัวอาจเสียหายหรือหมดพลังงานลง หรืออาจมีโหนดใหมถูกวางแทนท่ี 

กลไกท่ีนิยมใชกันเพ่ือสงวนพลังงานในระบบไดแกการทํา scheduling ซ่ึงจะกําหนดเวลาท่ีเซ็นเซอร

โหนดหนึ่งๆทํางาน (active mode) เพ่ือใหเซ็นเซอรโหนดตัวอ่ืนๆเขาสูโหมดหลับ (sleep mode) ได

บอยและยาวนานท่ีสุดเทาท่ีจะทําได  ในการออกแบบกลไกการทํา scheduling นี้ จําตองคํานึงถึงปจจัย

ดังตอไปนี้ 

1. ควรใชกฎเกณฑในการกําหนดวาโหนดใดควรท่ีจะเขาสูโหมดหลับ 

2. เซ็นเซอรโหนดจะเขาสูโหมดหลับเม่ือใด 

3. เม่ือเขาสูโหมดหลับแลว  เซ็นเซอรโหนดจะสามารถอยูในโหมดนี้นานเทาใด 

งานวิจัยท่ี [2] และ [3] ไดพัฒนาระบบ WASNs ท่ีมีเซ็นเซอรโหนดจํานวนมาก  โดยจัดวาง

ตําแหนงเซ็นเซอรแบบสุมในพ้ืนท่ีเฝาระวัง  จุดประสงคของงานวิจัยคือ เพ่ือใหไดมาซ่ึงพ้ืนท่ีครอบคลุมท่ี

ใชพลังงานอยางมีประสิทธิภาพ  เม่ือเพ่ิมจํานวนเซ็นเซอรโหนดจนกระท่ังมีจํานวนมากกวาจํานวนท่ี

เหมาะสมท่ีสุดเพ่ือทําการเฝาระวังในพ้ืนท่ี  งานวิจัยเหลานี้เสนอใหแบงเซ็นเซอรออกเปนเซตยอยท่ีไมมี

สมาชิกรวมกัน  โดยท่ีเซ็นเซอรโหนดแตละเซตจะทํางานในลักษณะท่ีแยกจากกัน  หากเซ็นเซอรโหนดใน

เซตหนึ่งทํางาน  เซ็นเซอรโหนดทุกตัวในเซตอ่ืนๆจะเขาสูโหมดหลับซ่ึงใชพลังงานต่ํา  จุดมุงหมายหลัก

คือการหาจํานวนเซตท่ีไมมีสมาชิกรวมกันใหไดจํานวนมากท่ีสุด  ซ่ึงจะสามารถยืดอายุการใชงานของ

เครือขายไดนานท่ีสุด  งานวิจัยเหลานี้มีลักษณะการทํางานแบบศูนยกลาง  งานวิจัยท่ี [2] ไดจําลอง

พ้ืนท่ีเฝาระวังใหอยูในรูปแบบของลําดับของสนาม ซ่ึงแตละสนามมีคุณสมบัติท่ีจําเปนคือทุกจุดในสนาม

จะตองถูกครอบคลุมดวยเซ็นเซอรโหนดเซตเดียวกัน  อัลกอริธึมใน [2] จะคํานวณเซตท่ีไมมีสมาชิก

รวมกันเปนลําดับโดยเลือกเซ็นเซอรท่ีครอบคลุมพ้ืนท่ีท่ีวิกฤต (คือ พ้ืนท่ีท่ีถูกครอบคลุมดวยเซ็นเซอร

จํานวนนอยท่ีสุด)  และใหลําดับความสําคัญแกเซ็นเซอรโหนดท่ีครอบคลุมจํานวนสนามท่ียังไมมี

เซ็นเซอรใดครอบคลุม  หรือเซ็นเซอรโหนดท่ีครอบคลุมสนามท่ีถูกครอบคลุมเพียงบางสวน  และสนามท่ี

ไมถูกครอบคลุมแบบซํ้าเดิม  สวนงานวิจัยท่ี [3] นั้นไดจําลองเซตท่ีไมมีสมาชิกรวมกันดวยเซตโดดเดนท่ี
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ไมมีสมาชิกรวมกัน (disjoint dominating set) และงานจําลองบนคอมพิวเตอรพบวาจํานวนเซตท่ีไดมี

จํานวนมากกวาจํานวนเซตท่ีมาจาก [2] ประมาณ 1.5 ถึง 2 เทาดวยคาเฉลี่ยของพ้ืนท่ีซํ้าซอนนอยกวา 

5%  

กลไกการทํา scheduling ท่ีใชพลังงานอยางมีประสิทธิภาพเปนอีกกลไกหนึ่งถูกนําเสนอใน

งานวิจัยท่ี [4] กลไกนี้มีลักษณะการทํางานแบบกระจายตัวและแบบเฉพาะท่ี  โดยพิจารณาวาพ้ืนท่ี

ครอบคลุมของเซ็นเซอรโหนดหนึ่งๆจะถูกครอบคลุมดวยเซ็นเซอรโหนดในบริเวณใกลเคียงไดหรือไม  

ท้ังนี้พิจารณาจากรัศมีการตรวจรูและตําแหนงการวางตัวของเซ็นเซอรโหนด  โดยใชการแบงเวลาการ

ทํางานของโหนดออกเปนรอบๆ แตละรอบมีสองเฟส (phase) ไดแก เฟสการตรวจรู (sensing phase) 

และการเช็คการทํางานดวยตัวเอง (self-scheduling phase) ซ่ึงโหนดจะตรวจสอบวาตนเขาเกณฑท่ีจะ

เขาสูโหมดหลับหรือไม  ถาหากโหนดนั้นเขาเกณฑก็จะทําการปดหนวยประมวลผลสื่อสารและตรวจรูใน

ขณะท่ีโหนดอ่ืนๆจะทําหนาท่ีแทนในเฟสตรวจรู  ในการนี้โหนดแตละตัวจําเปนตองมีขอมูลของโหนดใน

บริเวณใกลเคียง โดยท่ีโหนดแตละตัวจะทําการแพรกระจาย (broadcast) ขอความท่ีระบุตําแหนง  และ

หมายเลขประจําตัวของตนในตอนเริ่มตนรอบการทํา scheduling ในแตละรอบ  เพ่ือหลีกเลี่ยงโอกาสท่ี

โหนดหลายตัวในบริเวณใกลเคียงกันเขาสูโหมดหลับพรอมๆกันซ่ึงกอใหเกิดจุดบอด (blind point) 

โหนดทุกตัวจะตองอาศัยวิธีการรอเวลาอยางสุม (random back-off scheme) ซ่ึงจะทําใหโหนดทุกตัว

ท่ีเขาเกณฑท่ีจะเขาสูโหมดหลับทําการแพรกระจายขอความหลังจากท่ีรอมาแลวดวยระยะเวลาท่ีสุมมา

คาหนึ่งกอน  และกอนท่ีโหนดหนึ่งๆจะหลับ  จะตองฟงขอความตอบรับจากโหนดขางเคียงดวย

ระยะเวลา Twอีกดวย  อยางไรก็ดีงานวิจัยท่ี [4] นี้ไมไดระบุถึงกลไกซิงโครไนซ (synchronizing 

mechanism) ท่ีใช และเปนเพียงงานวิจัยตอยอดมาจากโปรโตคอล LEACH ใน [16]  ผลการทดลอง

พบวางาน [4] นี้สามารถยืดหยุนระบบไดถึง 1.7 เทาตัว 

กลไกการทํา scheduling อีกวิธีหนึ่งท่ีใชควบคุมพ้ืนท่ีครอบคลุมอยางประหยัดพลังงาน ไดแก

งานวิจัยท่ี [5] ในกลไกนี้ เซ็นเซอรโหนดทุกตัวมีรัศมีการตรวจรูและการสื่อสารเทากันทุกโหนด  และ

พ้ืนท่ีครอบคลุมนั้นถูกกําหนดโดยอัตราสวนระหวางพ้ืนท่ีท่ีเซ็นเซอรทําการตรวจรูตอขนาดของเครือขาย

ท้ังหมด  เกณฑการเขาสูโหมดหลับถูกกําหนดโดยกลไกการโพรบ (probing mechanism) โดยเซ็นเซอร

โหนดจะแพรกระจายขอความ PRB ไปยังโหนดอ่ืนๆในพิสัย r หากโหนดอ่ืนไดรับขอความนี้ก็จะทําการ

สงขอความ PRB_RPY กลับมา  ถาหากโหนดท่ีสง PRB ไดรับขอความ PRB_RPY มาอยางนอยหนึ่ง

ขอความ  โหนดนั้นก็จะเขาสูโหมดหลับ  พิสัยการสงขอความนั้นจะพิจารณาตามความหนาแนนตาม

ตองการของโหนดท่ีทํางานอยู (จํานวนเซ็นเซอรโหนดตอหนึ่งหนวยพ้ืนท่ี) หรือตามความตองการในการ
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จัดพ้ืนท่ีครอบคลุมซํ้าซอน   สวนระยะเวลาในการอยูในโหมดหลับนั้นข้ึนอยูกับระยะเวลาพักจากการ

ตรวจรูท่ีผอนผันได (tolerable sensing intermittence)  กลไกในงาน [5] นี้มีลักษณะการทํางานแบบ

กระจายตัว, แบบเฉพาะท่ี และมีความซับซอนต่ํา  แตก็ไมไดสงวนระดับพ้ืนท่ีครอบคลุมดั้งเดิมไวแต

อยางใด  

1.2.1.2 ความสามารถในการเชื่อมตอในพ้ืนท่ีครอบคลุมแบบสุม (Connected random 

coverage) 

การเชื่อมโยงภายในเครือขายจะเกิดข้ึนเม่ือเซ็นเซอรโหนดท่ีทํางานอยูสามารถสื่อสารกับโหนด

อ่ืนๆท่ีทํางานอยูไดโดยอาจใชโหนดอ่ืนเปนรีเลย (relay) การเชื่อมโยงภายในเครือขายทําใหขอมูลท่ี

ตองการถูกสงจากเซ็นเซอรโหนดกลับไปยัง sink ได  จุดมุงหมายของปญหาเรื่องการเชื่อมตอท่ีพบบอย 

ไดแก การหาจํานวนเซ็นเซอรโหนดท่ีทํางานจํานวนนอยท่ีสุดท่ีสามารถคงพ้ืนท่ีครอบคลุมและ

ความสามารถในการเชื่อมตอในระบบและยืดอายุการใชงานเครือขาย 

งานวิจัยใน [6] ไดสรุปวามีรัศมีการสื่อสาร Rcควรเปนสองเทาของรัศมีการตรวจสอบ Rsจึงจะ

ครอบคลุมพ้ืนท่ีแบบคอนเว็กซ (convex area) โดยสมบูรณ  หาก Rcมีคาสูงเกินไปจะทําใหเกิดสัญญาณ

แทรกสอดท่ีสูงมาก  โดนงานวิจัยนี้ไดเสนอกลไกการควบคุมพ้ืนท่ีครอบคลุมแบบกระจายตัวและแบบ

เฉพาะท่ีท่ีเรียกวา optimal geographical density control หรือ OGDC ซ่ึงมีการทํางานเปนรอบ  

โดยแตละรอบทุกโหนดจะมีสถานะท่ียังไมชัดเจน (undecided) ซ่ึงจะเปลี่ยนเปน เปด (on) หรือ ปด 

(off) เม่ือมีการแลกเปลี่ยนขอความแจงสถานะจากโหนดอ่ืนๆ   เม่ือโหนดหนึ่งไดรับขอความดังกลาวก็

จะทําการเช็ควาโหนดท่ีสงขอความแจงสถานะเปดนั้นอยูในพ้ืนท่ีของตนหรือไม  ถาหากวาอยู โหนดท่ี

ไดรับขอความก็จะเปลี่ยนเปนสถานะปดทันที 

งานวิจัยใน [7] แสดงใหเห็นวาเม่ือรัศมีการสื่อสาร Rc เปนสองเทาของรัศมีการตรวจสอบ Rs

แลวจะไดพ้ืนท่ีท่ีมีระดับ k (k-coverage) โดยในพ้ืนท่ีหนึ่งๆจะถูกเรียกวามีระดับการครอบคลุมระดับ k 

เม่ือพ้ืนท่ีนั้นๆถูกครอบคลุมโดยเซ็นเซอรโหนดอยางนอย k ตัว 

1.2.1.3 การครอบคลุมพ้ืนท่ีท่ีวางโหนดแบบระบุตําแหนง (Deterministic coverage) 

ในงานวิจัยท่ี [9] ไดพิจารณาปญหาเรื่องการจัดวางตําแหนงของเซ็นเซอรโหนดแบบแนนอน 

โดยวางตําแหนงของเซ็นเซอรจํานวนนอยท่ีสุดเพ่ือครอบคลุมพ้ืนท่ีๆท่ีสนใจ โดยสมมุติวารัศมีการสื่อสาร

มีคาเทากับรัศมีการตรวจรู พ้ืนท่ีครอบคลุมท่ีเปนผลเฉลยมีรูปรางท่ีประกอบไปดวยแนวของพ้ืนท่ี

ครอบคลุมแตละโหนดท่ีมีรัศมี r วางเรียงตอกันเปนแถวในแนวขวาง โดยระยะหางระหวางพ้ืนท่ีแตละ
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โหนดเปน r และแตละแถวหางกันดวยระยะเทากับ (1 3 / 2)r +  จากนั้นก็มีการเพ่ิมแถวระหวางแถว

เดิมเพ่ือเชื่อมแถวเหลานี้เขาดวยกัน 

 1.2.1.4 การประมาณพ้ืนท่ีครอบคลุมจากพ้ืนท่ีของโหนด (Node coverage as 

approximation) 

ในสถานการณท่ีมีเครือขายเซ็นเซอรขนาดใหญและหนาแนนถูกวางอยางสุมในพ้ืนท่ีขนาด

ใหญ  ขนาดพ้ืนท่ีครอบคลุมนั้นอาจประมาณการไดจากพ้ืนท่ีครอบคลุมของตําแหนงของเซ็นเซอรโหนด

ดังในงานวิจัยท่ี [8] ท่ีใชวิธีการ connected dominating set หรือ CDS  ซ่ึงเปนวิธีการท่ีมีลักษณะการ

ทํางานแบบกระจายตัวและแบบเฉพาะท่ี  วิธีการนี้เลือกสรรโหนดข้ึนเปนโหนดครอบคลุมพ้ืนท่ีหนึ่งๆ  

ถาในพ้ืนท่ีดังกลาวมีโหนด 2 ตัวท่ียังไมสามารถติดตอกันได  และเพ่ือลดจํานวนโหนดครอบคลุมลง  

วิธีการ CDS นี้ก็ใชกระบวนการคัดเลือกโหนดออก (pruning process) เพ่ือลดจํานวนโหนดในขณะท่ี

ยังคงรักษาคุณสมบัติ CDS ได  โดยโหนดครอบคลุมโหนดหนึ่งจะถูกคัดออกเม่ือโหนดนั้นมีโหนด

ขางเคียงท่ีอยูในพ้ืนท่ีของโหนดครอบคลุมโหนดอ่ืนอีก k ตัวอยูแลว 

1.2.2 การครอบคลุมพ้ืนท่ีแบบเฉพาะจุด (Point coverage) 

สําหรับปญหาการหาพ้ืนท่ีครอบคลุมแบบจุดนั้น  จุดประสงคของปญหาคือ การหาวิธีท่ีจะ

ครอบคลุมเซตของจุดดังแสดงในรูปท่ี 1.1 ข  โดยในรูปมีการวางตําแหนงของเซ็นเซอรโหนดอยางสุม  

เพ่ือครอบคลุมพ้ืนท่ีของเซตของจุด (สี่เหลี่ยม)  โดยโหนดสีดําเปนโหนดท่ีถูกเลือกใหทํางาน  ซ่ึงเปนผล

มาจากกลไกทํา scheduling  

1.2.2.1 พ้ืนท่ีครอบคลุมแบบจุดท่ีวางโหนดแบบสุม (random point coverage) 

การครอบคลุมพ้ืนท่ีในลักษณะนี้มักใชในการประยุกตใชงานทางทหาร  ซ่ึงพิจารณาจํานวนจุด 

(เปาหมาย) ท่ีทราบตําแหนงและตองการใหมีการเฝาระวังเปาหมายเหลานี้ [10] ในสถานการณนี้มีการ

ใชเซ็นเซอรโหนดจํานวนมาก  และวางตําแหนงกระจายอยางสุมในบริเวณใกลเคียงกับเปาหมาย  โดย

เปาหมายแตละจุดจะตองมีเซ็นเซอรโหนดอยางนอยหนึ่งตัวคอยเฝาระวังและสงขอมูลกลับไปยังโหนด

ประมวลผลกลาง 

วิธีการหนึ่งซ่ึงสามารถยืดอายุการใชงานเครือขายและสงวนพลังงานซ่ึงถูกนําเสนอในงานวิจัย 

[10] คือวิธีการแบงเซตของเซ็นเซอรออกเปนเซตยอยๆท่ีไมมีสมาชิกรวมกัน (disjoint set) โดยเซ็นเซอร

โหนดในแตละเซตจะตองครอบคลุมเปาหมายไดครบทุกจุด  เซตยอยเหลานี้จะถูกกําหนดใหทํางานใน

ชวงเวลาท่ีแตกตางกัน  โดยจะมีเซตท่ีทํางานในแตละชวงขณะเพียงเซตเดียว  ดังนั้นจุดมุงหมายของ
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วิธีการนี้จึงเปนการหาจํานวน disjoint set จํานวนมากท่ีสุดเพ่ือท่ีจะทําใหระยะเวลาการทํางานของเซต

เหลานี้หางกันมากท่ีสุด  ฉะนั้นเม่ือลดสัดสวนเวลาการอยูในโหมดทํางานของเซ็นเซอรหนึ่งลงได  อายุ

การใชงานของเซ็นเซอรโหนดก็จะยืดออกไปตามสัดสวนท่ีแปรผันตรงกับจํานวน disjoint set 

1.2.2.2 พ้ืนท่ีครอบคลุมแบบจุดท่ีระบุตําแหนงโหนดแบบแนนอน (Deterministic point 

coverage) 

งานวิจัยท่ี [9] พิจารณาการวางตําแหนงของเซ็นเซอร ท่ีแนนอนซ่ึงสามารถกระทําไดใน

สภาพแวดลอมท่ีมีการเชื่อมตอและเขาถึงไดงาย  จุดมุงหมายของปญหานี้ก็คือ  ถาหากมีจุดท่ีตองการ

ครอบคลุมอยู n จุดดวยกัน  จะมีวิธีการท่ีจะหาจํานวนเซ็นเซอรโหนดจํานวนนอยท่ีสุด  และตําแหนง

ของเซ็นเซอรโหนดเหลานี้อยางไรเพ่ือท่ีจะครอบคลุมท้ัง n จุดตามตองการ  และทุกโหนดนั้นเชื่อมตอกัน

ดวย  งานวิจัยนี้พิจารณากรณีท่ีรัศมีการสื่อสารมีคาเทากับรัศมีการตรวจรู  และวิธีการท่ีเสนอนั้นใชการ

หา minimum spanning tree บนจุดท่ีตองการ n จุด และเลือกเซ็นเซอรโหนดบนจุดยอด (vertex) 

หรือขอบ (edge) ซ่ึงทําใหไดพ้ืนท่ีและการเชื่อมตอตามความตองการ 

1.2.3 การครอบคลุมพ้ืนท่ีแบบขวางก้ัน (Barrier Coverage) 

สําหรับปญหาพ้ืนท่ีครอบคลุมแบบขวางก้ัน  มักมีจุดมุงหมายท่ีจะลดความนาจะเปนท่ีพลาดการ

ตรวจพบการบุกรุกผานแนวเซ็นเซอรขวางก้ัน  รูปท่ี 1 ค แสดงพ้ืนท่ีครอบคลุมของเซ็นเซอรโหนดแบบ

ขวางก้ัน โดยเสนทางขวางก้ันเริ่มท่ีจุดลางสุด และสิ้นสุดท่ีจุดบนสุดของพ้ืนท่ี โดยเสนทางท่ีเลือกใชมัก

พิจารณาจากจุดมุงหมายของปญหาท่ีพิจารณา เชน ในงานวิจัยท่ี [11] นําเสนอวิธีการหาเสนทางท่ีทําให

เกิดการทะลุแนวขวางก้ันไดงายท่ีสุด (maximal breach path หรือ MBP) ซ่ึงเปนเสนทางท่ีแยท่ีสุด 

และเสนทางท่ีทําใหเกิดการตั้งแนวรับท่ีดีท่ีสุด (maximal support path หรือ MSP) ซ่ึงเปนเสนทางท่ีดี

ท่ีสุด โดยวิธีการดังกลาวตั้งสมมุติฐานไววาเซ็นเซอรโหนดทุกตัวมีลักษณะท่ีเหมือนกันทุกประการ  และ

ทราบตําแหนงท่ีแนนอนของเซ็นเซอรโหนดผานระบบ GPS 

1.3 การควบคุมพ้ืนที่ครอบคลุมในระบบหลายตัวกระทํา 

งานวิจัยนี้มุงเนนศึกษาการเฝาระวังพ้ืนท่ีครอบคลุมแบบท้ังพ้ืนท่ี (Area coverage) ท้ังนี้เพ่ือ

สนับสนุนความรวมมือระหวางเซ็นเซอรโหนดในการทํางานเฝาระวังในพ้ืนท่ีครอบคลุมของระบบ WASN  

ระบบหลายตัวกระทํา (multi-agent systems หรือ MAS) จึงถูกนํามาใชในเครือขายเซ็นเซอรไรสาย

เพ่ือรับมือกับขอจํากัดของแหลงพลังงานท่ีใชในเครือขายดวยการสรางความรวมมือระหวางเซ็นเซอร
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โหนดอยางมีประสิทธิภาพเพ่ือใหไดรับประโยชนสูงสุดรวมกัน  งานวิจัย [17], [18] และ [19] แสดงให

เห็นวาความรวมมือระหวางเซ็นเซอรโหนดในพ้ืนท่ีสนใจเดียวกันสามารถทําไดโดยการใชวิธีการเรียนรู

แบบกระจาย (distributed learning algorithm) ภายใตการกระจายขอมูลของฟงกชั่นมูลคา ( value 

function) ระหวางเอเจนท  โดยท่ัวไปแตละเอเจนทจะไดรับผลการตัดสินใจท่ีรวมมือโดยการ

แลกเปลี่ยนมูลคาของสถานะท่ีแตละเอเจนทเปนอยูกับเอเจนทขางเคียง 

รายงานฉบับนี้ไดนําเสนอถึงวิธีควบคุมพ้ืนท่ีครอบคลุมซ่ึงไมตองอาศัยการคํานวณหรือขอมูลดาน

กายภาพใดๆมากนักเปนวิธีท่ีเหมาะสมสําหรับเครือขายประเภทนี้ ไดแก กระบวนการเรียนรูแบบรีอินท

ฟอรสเมนท (reinforcement learning หรือ RL) [20], [21] ซ่ึงเปนวิธีการท่ีนํามาใชปรับปรุง

ประสิทธิภาพในการรวมมือของเซ็นเซอรโหนดในเครือขายเซ็นเซอรไรสาย  RL ใชสําหรับนิยามปญหา

ท่ีวาผูเรียนรูจะกระทําตัวหรือมีการตัดสินใจท่ีใหผลลัพธดีท่ีสุดอยางไรภายใตการลองผิดลองถูก (trial 

and error) ดวยการโตตอบการกระทํากับสิ่งแวดลอมและเรียนรูผลจากการกระทํานั้นเพ่ือนําไป

ปรับปรุงนโยบายของตนใหบรรลุเปาหมายท่ีตองการ วิธีหาผลเฉลยในกระบวนการเรียนรูแบบรีอินท

ฟอรสเมนทคือวิธีท่ีเรียกวา วิธีการเรียนรูแบบคิว (Q-learning) เปนวิธีท่ีใชการประมาณคาจากฟงกชั่น

มูลคาการกระทําท่ีดีท่ีสุด (optimal action-value function) ซ่ึงเปนฟงชั่นท่ีอธิบายถึงการเลือกการ

กระทําท่ีเหมาะสมกับสถานะท่ีเปนอยูไดอยางไร   

วิธีการควบคุมและปรับเปลี่ยนพ้ืนท่ีครอบคลุมแบบกระจายไดดวยตัวเอง (distributed self-

adaptive coverage control) กําลังไดรับความสนใจเนื่องจากมีความเหมาะสมกับคุณลักษณะของ

เครือขาย WSNs ท่ีมีการกระจายตัวของเซ็นเซอรโหนดไปในพ้ืนท่ีบริเวณกวางและมีสภาพแวดลอมท่ี

เปลี่ยนแปลงตลอดเวลาซ่ึงยากตอการดูแลควบคุมดวยมือ  งานวิจัยท่ี [18] ไดนําเสนอวิธีควบคุมพ้ืนท่ี

ครอบคลุมดวยการใชกระบวนการเรียนรูแบบรีอินทฟอรสเมนท แบบหลายตัวกระทํา (multi-agent 

reinforcement learning หรือ MARL)  ซ่ึงเปนวิธีการเรียนรูแบบกระจายตัวท่ีเรียกวา วิธีทางฟงกชั่น

มูลคาแบบกระจายตัว (Distributed Value Function algorithm หรือ DVF algorithm) เม่ือ

กําหนดใหเซ็นเซอรโหนดในเครือขายทําหนาท่ีเปนเอเจนท  โดยเอเจนทเหลานี้จะรวมมือกันเพ่ือบรรลุ

เปาหมายเดียวกัน นั่นคือการเพ่ิมพ้ืนท่ีครอบคลุมใหมากท่ีสุดและลดการใชพลังงานในเครือขาย  อยางไร

ก็ตามงานวิจัยท่ีกลาวมาขางพิจารณาระบบเปนสิ่งแวดลอมท่ีเก้ือกูลกัน  แตดวยทรัพยากรดานพลังงาน

ท่ีจํากัดของเซ็นเซอรอาจสงผลใหเซ็นเซอรมีพฤติกรรมท่ีเห็นแกตัวโดยลดการรับสงขอมูลกับโหนดอ่ืนๆ

ลง [22,23] เซ็นเซอรโหนดอาจถูกโจมตีจากโหนดประสงครายจากภายในหรือภายนอกเครือขาย ซ่ึงการ

โจมตีดังกลาวสงผลใหอายุการใชงานเครือขายลดลง 
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ดังนั้นในรายงานวิจัยฉบับนี้จึงมุงเนนไปในการพัฒนาการควบคุมพ้ืนท่ีครอบคลุมท่ีไมซับซอนและ

ทํางานอยางกระจายตัวและยังสามารถปองกันการโจมตีในโครงขายเซ็นเซอรไรสายได โดยมี

วัตถุประสงคคือการเพ่ิมพ้ืนท่ีครอบคลุมตอหนวยพลังงานท่ีถูกใชไปใหมากท่ีสุดสําหรับสิ่งแวดลอมท่ี

เสี่ยงตอการถูกโจมตีจากโหนดท่ีเปนอันตรายงานวิจัยนี้นําเสนอวิธีการของการควบคุมพ้ืนท่ีครอบคลุมท่ี

ใชการเรียนรูแบบมัลติเอเจนทรีอินฟอรสเมนทท่ีเรียกวา วิธีทางฟงกชั่นมูลคาแบบกระจายตัว รวมกับ

โปรโตคอลรักษารูปรางเครือขายท่ีปลอดภัย (a secure  topology maintenance protocol หรือ 

TMP)[24] เพ่ือท่ีจะไดกลยุทธการจัดการพ้ืนท่ีครอบคลุมท่ีปลอดภัยและใกลเคียงกลยุทธท่ีเหมาะสม

ท่ีสุด โดยวิธีการท่ีนําเสนอถูกออกแบบใหโหนดหนึ่ง ๆ ทําการตัดสินใจ โดยพิจารณาขอมูลจากโหนด

ขางเคียงหลายโหนด เพ่ือรับมือกับขอมูลท่ีผิดพลาดจากโหนดท่ีเปนอันตราย 
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บทท่ี 2 

ทฤษฎีพ้ืนฐาน 

 

2.1 กลาวนํา 

เนื้อหาในบทนี้กลาวถึงวิธีการควบคุมพ้ืนท่ีครอบคลุมในระบบหลายตัวกระทําสําหรับเครือขาย

เซ็นเซอรไรสาย (wireless sensor networks หรือ WSNs)ซ่ึงเปนการควบคุมพ้ืนท่ีครอบคลุมท่ีไม

ซับซอนและทํางานอยางกระจายตัวและยังสามารถปองกันการโจมตีในโครงขายเซ็นเซอรไรสายได 

กระบวนการเรียนรูแบบรีอินฟอรสเมนทจะกําหนดปญหาใหเปนกระบวนการตัดสินใจแบบมารคอฟ 

(Markov decision process  หรือ MDP) ดวยการระบุปญหาวา ระบบท่ีมีสิ่งแวดลอมแบบพลวัติจะ

สามารถเรียนรูนโยบายในการเลือกการกระทําท่ีดีท่ีสุดเพ่ือใหบรรลุเปาหมายไดอยางไร  ในกระบวนการ

เรียนรูแบบรีอินฟอรสเมนทนั้นจะมองปญหาในรูปแบบของผูเรียนสามารถเรียนรูพฤติกรรมท่ีดีจากการ

ลองผิดลองถูกซ่ึงเปนการเลือก การกระทํา และสังเกตผลจากการกระทําท่ีสงผลตอสิ่งแวดลอมแบบพล

วัติงานวิจัยฉบับนี้นําเสนอวิธีการของการควบคุมพ้ืนท่ีครอบคลุมท่ีใชการเรียนรูแบบมัลติเอเจนทรีอิน

ฟอรสเมนทรวมกับโปรโตคอลรักษารูปรางเครือขาย เพ่ือท่ีจะไดกลยุทธการจัดการพ้ืนท่ีครอบคลุมท่ี

ปลอดภัยและใกลเคียงกลยุทธท่ีเหมาะสมท่ีสุด 

หัวขอถัดไปจะนําเสนอทฤษฎีพ้ืนฐานเก่ียวกับกระบวนการตัดสินใจแบบมารคอฟ  และกลาว

แนะนํากระบวนการเรียนรูแบบรีอินฟอรสเมนทในหัวขอท่ี 2.3  ในหัวขอ 2.4 จะกลาวแนะนําวิธีการ

เรียนรูแบบคิวในรูปแบบหลายตัวกระทําและกลาวแนะนํากระบวนการเรียนรูแบบรีอินฟอรสเมนทใน

รูปแบบการกระจายในหัวขอท่ี 2.5 และกลาวสรุปเนื้อหาในบทนี้ในหัวขอสุดทาย 
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2.2 พ้ืนฐานทฤษฎีการตัดสินใจแบบมารคอฟ 

2.2.1 คุณสมบัติมารคอฟ 

คุณสมบัติมารคอฟกลาววาทุกสิ่งท่ีเกิดข้ึนในระยะยาวเปนผลสืบเนื่องมาจากสถานะปจจุบัน  

ดังนั้นความนาจะเปนของสถานะถัดไป ณ เวลา k+1สามารถนิยามไดโดยใชเง่ือนไขอยางงายภายใต

ขอมูลท่ีทราบจากสถานะปจจุบัน ณ เวลา k ดังนี้ 

 

 { } { }1 1 1 0Pr Pr , ,..., .k k k k ks s s s s s s s s s s s+ + −′ ′= = = = = = =
 (2.1) 

โดยรายงานฉบับนี้จะประยุกตใชกระบวนการเรียนรูแบบรีอินฟอรสเมนทดวยการกําหนดปญหา

ใหมีคุณสมบัติสอดคลองกับคุณสมบัติมารคอฟ  สถานะของผูเรียนอธิบายถึงขอมูลของสิ่งแวดลอมซ่ึง

เปนประโยชนตอการตัดสินใจ  ถาสถานะของผูเรียนมีคุณสมบัติมารคอฟจะทําใหการตอบสนองของ

สิ่งแวดลอมท่ีเวลา k+1 ข้ึนอยูกับผลท่ีเกิดจากสถานะปจจุบันท่ีเวลาk ซ่ึงเรียกสถานะเชนนี้วา สถานะ

มารคอฟ ( Markov state) 

2.2.2 กระบวนการตัดสินใจแบบมารคอฟ 

กระบวนการเรียนรูแบบรีอินฟอรสเมนทท่ีมีสิ่งแวดลอมท่ีสอดคลองกับคุณสมบัติมารคอฟถูก

เรียกวา กระบวนการตัดสินใจแบบมารคอฟ (Markov decision process หรือ MDP)  สมมุติใหเวลา

ปจจุบันคือ ชวงเวลา kซ่ึงมีสถานะจากสิ่งแวดลอม sผูเรียนจะเลือกการกระทํา aผลท่ีไดรับจากการเลือก

การกระทํา a ณ สถานะ s คือการตอบสนองจากสิ่งแวดลอมทําใหไดสถานะใหมเปน 
s′

s’ดังนั้นความ

นาจะเปนในการเกิดสถานะใหมท่ีเปนไปได คือ 

{ }1Pr , .a
ss k k kP s s s s a a′ + ′= = = =

 (2.2) 

สมการนี้ถูกเรียกวา ความนาจะเปนในการสงสถานะ(transition probabilities) สมมุติใหสถานะ

และการกระทํา ณ เวลาปจจุบันคือ sk และak  และสถานะใหมท่ีเกิดข้ึนคือ sk+1 สงผลใหไดรับ 

คาตอบแทน gkซ่ึงเปนคาท่ีไดรับจากการกระทําของผูเรียน  คาคาดหวัง (The expected value) ของ

ผลตอบแทนถัดไปคือ 

{ }1, ,a
ss k k k kG E g s s a a s s′ + ′= = = =

 (2.3) 
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เม่ือผูเรียนไดรับผลตอบแทนจากสมการนี้แลว ผูเรียนจะสามารถเรียนรูเพ่ือหาการกระทําท่ีดีและ

ปรับปรุงกระบวนการตัดสินใจเพ่ือใหไดรับผลตอบแทนสูงสุดยะระยาว 

2.3 กระบวนการเรียนรูแบบรีอินฟอรสเมนท 

กระบวนการเรียนรูแบบรีอินฟอรสเมนทเปนวิธีการคํานวณดวยการกําหนดใหระบบท่ีมี

สิ่งแวดลอมแบบพลวัติสามารถเรียนรูเพ่ือเลือกการกระทําท่ีสงผลใหผูเรียนบรรลุเปาหมายท่ีวางไว   

ผูเรียน (The learner) จะมีกลไกการเรียนรูโดยจะไมสามารถระบุอยางชัดเจนวาการกระทําไหนควร

เลือกแตจะคนหาการกระทําท่ีเหมาะสมจากการกระทําท่ีใหผลตอบแทนมากท่ีสุดซ่ึงไดมาจากการลอง

ผิดลองถูกภายใตขอบเขตของสิ่งแวดลอมท่ีศึกษา 

Agent

D
et
ec
tio
ns

Effectors

Environment

Action
at

Reward
rt

State
st

 

รูปท่ี 2.1 แผนผังการกระทําโตตอบระหวางผูเรียนและสิ่งแวดลอมในกระบวนการเรียนรูแบบรี

อินฟอรสเมนท 

รูปท่ี 2.1 แสดงใหเห็นถึงแนวทางการเรียนรูในกระบวนการเรียนรูแบบรีอินฟอรสเมนทเพ่ือหาผล

เฉลยจากปญหาท่ีซับซอนดวยการเรียนรูจากการกระทําโตตอบระหวางผูเรียนและสิ่งแวดลอมซํ้าไปซํ้า

มา  เม่ือ เอเจนทหมายถึงผูเรียน (learner) หรือผูตัดสินใจ (decision maker)  ทุกสิ่งนอกเหนือเอ

เจนทถูกกําหนดใหเปนสิ่งแวดลอม  โดยท่ัวไป การกระทําใชนิยามถึงการตัดสินใจของผูเรียน ในขณะท่ี

สถานะหมายถึงขอมูลท่ีทราบจากสิ่งแวดลอมซ่ึงใชประกอบการตัดสินใจของผูเรียน  

เปาหมายหลักของผูเรียนคือการหานโยบายπซ่ึงเปนการจับคูระหวางสถานะและการกระทําท่ีให

ผลตอบแทนระยะยาวสูงสุด  รูปแบบมาตรฐานของกระบวนการเรียนรูแบบรีอินฟอรสเมนทคือ ผูเรียน

จะพยายามเลือก การกระทํา จากชุดของการกระทําท่ีเปนไปไดท้ังหมด ณ สภาพแวดลอมปจจุบัน  

จากนั้น การกระทําท่ีถูกเลือก จะสงผลใหสภาพแวดลอมมีการเปลี่ยนแปลงและผู เรียนก็จะได 
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ผลตอบแทน ซ่ึงข้ึนอยู กับวาการกระทําดังกลาวสงผลใหสภาพแวดลอมเปลี่ยนไปในทิศทางใด   

กระบวนการเรียนรูแบบรีอินฟอรสเมนทประกอบดวยปจจัยพ้ืนฐานสามอยางคือ สิ่งแวดลอม, ฟงกชั่นรี

อินฟอรสเมนท และฟงกชั่นมูลคา (value function) 

1) สิ่งแวดลอม 

ในระบบการเรียนรูแบบรีอินฟอรสเมนทจะเรียนรูการจับคูจากสถานะไปยังการกระทําดวยการสุม

ทดลองการกระทําโตตอบ (interactions) กับสิ่งแวดลอมแบบพลวัติสิ่งแวดลอมเหลานี้จะถูกเฝาสังเกต

จากกระบวนการเรียนรูแบบรีอินฟอรสเมนทดวยการสังเกตจากคาท่ีอานไดจากอุปกรณเซ็นเซอร, 

สัญลักษณ หรือ จากสถานการณท่ีผิดปกติ ถากระบวนการเรียนรูแบบรีอินฟอรสเมนทสามารถสังเกต

รายละเอียดตางๆของสิ่งแวดลอมท่ีสนใจไดดีเยี่ยมจะสงผลใหกระบวนการนี้สามารถเลือกการกระทําท่ี

เหมาะสมกับสถานะจริงท่ีเกิดข้ึนได  แนวคิดนี้จึงเปนแนวคิดพ้ืนฐานท่ีดีท่ีสุดของกระบวนการเรียนรูแบบ

รีอินฟอรสเมนท อยางไรก็ตามกระบวนการนี้ยังตองอาศัยปจจัยท่ีจําเปนตอการเรียนรูเพ่ือการจับคูท่ี

เหมาะสมตามทฤษฎีดังกลาว 

2) ฟงกชั่นรีอินฟอรสเมนท 

จากท่ีกลาวมาขางตน ระบบท่ีมีการเรียนรูแบบรีอินฟอรสเมนทซ่ึงทําการจับคูจากสถานะไปยัง

การกระทําดวยการทดลองสุมการกระทําโตตอบกับสิ่งแวดลอม  โดยเปาหมายของกระบวนการเรียนรูนี้

คือ  การใชแนวคิดของฟงกชั่นรีอินฟอรสเมนทซ่ึงเปนฟงกชั่นจริงของการเสริมกําลังในอนาคต (future 

reinforcements) ของผูเรียนเพ่ือคนหาการกระทําท่ีใหผลตอบแทนระยะยาวสูงสุด  โดยหลังจากการ

เลือก การกระทํา ท่ี สถานะปจจุบัน แลวผูเรียนจะไดรับ ผลตอบแทน (reward) ในรูปแบบของปริมาณ

เชิงตัวเลข ผูเรียนจะเรียนรูการกระทําท่ีใหผลตอบแทนระยะยาวสูงสุด 

3) ฟงกชั่นมูลคา 

กระบวนการเรียนรูแบบรีอินฟอรสเมนทเปนกระบวนการเรียนรูภายใตฟงกชั่นประมาณมูลคา 

(estimating value function)  ฟงกชั่นมูลคานี้ใชสําหรับคาดการณผลรวมของผลตอบแทนท่ีไดรับจาก 

สถานะ s  เนื่องจากผลตอบแทนท่ีเอเจนทจะไดรับในอนาคตข้ึนอยูกับการกระทําท่ีถูกเลือกไป  ดังนั้น

ฟงกชั่นมูลคาของสถานะใดๆภายใตนโยบายπ จึงถูกนิยามดวย 
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( ) [ | ]t tV s E R s sπ π= =  

1
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         [ | ]k
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E r s sπ β

∞

+ +
=

= =∑
 (2.4) 

ดังนั้นฟงกชั่นมูลคาการกระทํา (action-value function) ซ่ึงใหนโยบาย πสําหรับทุกคู สถานะ-

การกระทํา(state-action pairs) ดวยการคาดเดาผลตอบแทนท่ีจะไดรับจากการเลือกการกระทํา aท่ี

สถานะ sณ เวลา t ซ่ึงเปนไปตามนโยบาย π คือ 

1
0

( , ) [ | , ]

             [ | , ]

t t t

t k t t
k

Q s a E R s s a a

E r s s a a

π π

π β
∞

+ +
=

= = =

= = =∑
 (2.5) 

4) วิธีการเรียนรูแบบคิว  

 วิธีการเรียนรูแบบคิว (Q-learning) เปนวิธีท่ีถูกนํามาใชหาผลเฉลยของกระบวนการเรียนรูแบบรี

อินฟอรสเมนทท่ีมีตัวกระทําเดียว โดยเอเจนทมีมูลคาคิว (Q-value)ตั้งตนท่ีเวลา 0  หลังจากเอเจนท

เลือกการกระทําat ท่ีสถานะstเอเจนทจะไดรับผลตอบแทนrt+1และสถานะถัดไปst+1มูลคาคิวคาใหมจะ

ถูกอัพเดทท่ีเวลา t+1ดังนี้ 

1 ' '( , ) (1 ) ( , ) [ max ( , )],                    
'

t t tQ s a Q s a r Q s a
a

a a β+ = − + +
 (2.6) 

เม่ือ  [0,1)a ∈ คืออัตราการเรียนรู   เปาหมายหลักของเอเจนทคือการหานโยบายซ่ึงเปนการ

จับคูระหวางสถานะและการกระทําท่ีใหผลตอบแทนระยะยาวสูงสุด  รูปแบบมาตรฐานของกระบวนการ

เรียนรูแบบรีอินฟอรสเมนทคือ ผูเรียนจะพยายามเลือก การกระทํา จากชุดของการกระทําท่ีเปนไปได

ท้ังหมด ณ สภาพแวดลอมปจจุบัน  จากนั้น การกระทําท่ีถูกเลือก จะสงผลใหสภาพแวดลอมมีการ

เปลี่ยนแปลงและผูเรียนก็จะได ผลตอบแทน ซ่ึงข้ึนอยูกับวาการกระทําดังกลาวสงผลใหสภาพแวดลอม

เปลี่ยนไปในทิศทางใด   

 

2.4 วิธีการเรียนรูแบบคิวในรูปแบบหลายตัวกระทํา 

ในระบบหลายตัวกระทํา (Multi-agent system) ตางจากระบบตัวกระทําเดียวในดานของการมี

ตัวกระทําอ่ืนๆท่ีเรียนรูนโยบายและผลจากการกระของทุกตัวกระทําจะสงผลตอสิ่งแวดลอม   ดังนั้น

นโยบายท่ีดีท่ีสุดจึงไมไดข้ึนอยูกับตัวกระทําเดียวแตข้ึนกับทุกๆตัวท่ีกระทําในระบบบางงานวิจัยไดทํา
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การประยุกตใชวิธีการเรียนรูแบบคิวในระบบหลายตัวกระทําเม่ือแตละเอเจนทจะเลือกการกระทําท่ี

ใหผลโยชนสูงสุดแกตนเองโดยไมไดพิจารณาถึงการกระทําของเอเจนทอ่ืนๆท่ีเหลือ  ซ่ึงผลท่ีไดจากการ

กระทําเชนนี้อาจทําใหเอเจนทไมไดรับนโยบายท่ีดีท่ีสุดก็เปนได  ดังนั้นแตละเอเจนทควรคํานึงถึง

ผลกระทบจากการเลือกการกระทําของเอเจนทอ่ืนๆมาใชประกอบการตัดสินใจเพ่ือใหไดนโยบายท่ี

เหมาะสมในระบบหลายตัวกระทํา 

 

2.5 กระบวนการเรียนรูแบบรีอินฟอรสเมนทในรูปแบบการกระจาย 

 ในชวงปท่ีผานมา งานวิจัยหลายงานไดพยายามขยายองคความรูของกระบวนการเรียนรูแบบรี

อินฟอรสเมนทและวิธีการเรียนรูแบบคิวเปนการเรียนรูแบบกระจาย(distributed system)  เม่ือชุด 

สถานะ และ(หรือ) การกระทํา มีขนาดใหญข้ึน  กระบวนการเรียนรูแบบกระจายจึงถูกพิจารณา

เนื่องจากวิธีการนี้มีการประมวลผลเพ่ือหานโยบายไดรวดเร็วข้ึน     

1) Distributed value function 

กระบวนการ เรี ยนรู แบบรี อินฟอรส เมนท ท่ี มีการ เรี ยนรู แบบกระจาย (distributed 

reinforcement learning)ภายใตการกระจายขอมูลเก่ียวกับฟงกชั่นมูลคาระหวางเซ็นเซอรโหนด  แต

ละโหนดในระบบจะรูสถานะของตน และเลือกการกระทํา และไดรับผลตอบแทน (จุดมุงหมายคือทุก

โหนดจะไดรับผลตอบแทนสะสมสูงสุดตลอดเวลา)อยางไรก็ตามแตละโหนดจะตองประมาณคาฟงกชั่น

มูลคาของโหนดขางเคียงจากสถานะท่ีผานมาดวย  โดยกฎของการเรียนรูฟงกชั่นมูลคานี้คือ การใชขอมูล

ท่ีมีอยูในการเรียนรูฟงกชั่นมูลคาซ่ึงเปนการประมาณคาของคาผลตอบแทนในอนาคตสะสมของทุกโหนด

ในเครือขาย  ดวยแนวคิดเชนนี้ แตละโหนดจะสามารถเลือกการกระทําเพ่ือปรับปรุงนโยบายของตนให

บรรลุเปาหมายท่ีตองการได 
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รูปท่ี 2.2 ตัวอยางเครือขายท่ีมีการเรียนรูแบบกระจายตัว ซ่ึงแสดงโดยโหนดในการกําหนดปญหา

เปนกระบวนการเรียนรูแบบรีอินฟอรสเมนทท่ีมีการเรียนรูแบบกระจาย  เม่ือ สถานะ ถูกพบจึงทําการ

เลือกการกระทําโตตอบและไดรับผลตอบแทนหลังจากการเลือกการกระทํานั้น 

2) Distributed value function (DVF) algorithm 

โดยท่ัวไปในระบบหลายตัวกระทํา (multi-agent system หรือ MAS) เอเจนทจะรูขอมูล

สถานะแบบเจาะจงเทานั้น  โดยแตละโหนดจะคํานวณฟงกชั่นมูลคาของตนภายใตขอมูลจําเพาะ(local 

information) ท่ีไดมาเทานั้น  ดังนั้นวิธี DVF เอเจนทจะสงเพียงคาประมาณของสถานะปจจุบันท่ีตนอยู

เทานั้น นั่นคือคา  สําหรับเอเจนท ท่ีเวลา tในแตละชวงเวลาของการเลือกการกระทําโตตอบระหวาง

กัน  การอัพเดทคา Q ณ เวลา t ของเอเจนท สามารถแสดงไดดังนี้ 

  (2.7) 

      (2.8) 

เม่ือ aคืออัตราการเรียนรู   คือคาถวงน้ําหนักของฟงกชั่นมูลคาจากโหนดขางเคียงของ

เอเจนท i ซ่ึงจะไดวา 

      (2.9) 

เม่ือ คือโหนดขางเคียงของเอเจนท  
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2.6 สรุป 

เนื้อหาบทนี้กลาวถึงแนวคิดของกระบวนการตัดสินใจแบบมารคอฟ  การแนะนําแนวคิดของ

กระบวนการเรียนรูแบบรีอินฟอรสเมนทเพ่ือหาผลเฉลยของปญหาท่ีมีการตัดสินใจแบบมารคอฟ และ

กระบวนการเรียนรูแบบคิวในระบบหลายตัวกระทําท่ีเรียกวา วิธีทางฟงกชันมูลคาแบบกระจาย 

(Distributed Value Function algorithm หรือ DVF)  ซ่ึงวิธีดังกลาวถูกนํามาใชกําหนดวิธีการควบคุม

พ้ืนท่ีครอบคลุมใหมากท่ีสุดสําหรับเครือขายเคลื่อนท่ีแบบแอดฮอค  โดยการพิจารณาความรวมมือ

ระหวางเอเจนท โดยท่ีเอเจนทสามารถกําหนดกลยุทธการจัดการพ้ืนท่ีครอบคลุมท่ีปลอดภัยและ

ใกลเคียงกลยุทธท่ีเหมาะสมท่ีสุด 

 สําหรับบทถัดไปจะเสนอถึงวิธีการควบคุมพ้ืนท่ีครอบคลุมท่ีปลอดภัยในระบบหลายตัวกระทํา

สําหรับเครือขายเซ็นเซอรไรสายท่ีมีการโจมตีจากโหนดประสงคราย  วิธีทางฟงกชันมูลคาแบบกระจาย

และโปรโตคอลรักษารูปรางเครือขาย(Topology Maintain Protocol หรือ TMP) จะถูกนํามาใชศึกษา

การควบคุมพ้ืนท่ีครอบคลุมและทดสอบประสิทธิภาพภายใตพฤติกรรมการโจมตีของโหนดประสงคราย 

  

 

 

 

 

 

 

 

 



22 
 

 

 

บทท่ี 3 

การควบคุมพ้ืนท่ีครอบคลุมท่ีปลอดภัยในเครือขายเซ็นเซอรไรสาย 

ท่ีมีโหนดประสงครายในระบบหลายตัวกระทํา 

 

3.1 กลาวนํา 

 เนื้อหาบทนี้กลาวถึงวิธีการควบคุมพ้ืนท่ีครอบคลุมท่ีใชการเรียนรูแบบมัลติเอเจนทรีอินฟอรส

เมนทรวมกับโปรโตคอลรักษารูปรางเครือขาย เพ่ือท่ีจะไดกลยุทธการจัดการพ้ืนท่ีครอบคลุมท่ีปลอดภัย

และใกลเคียงกลยุทธท่ีเหมาะสมท่ีสุด โดยวิธีการท่ีนําเสนอถูกออกแบบใหโหนดหนึ่ง ๆ ทําการตัดสินใจ 

โดยพิจารณาขอมูลจากโหนดขางเคียงหลายโหนด เพ่ือรับมือกับขอมูลท่ีผิดพลาดจากโหนดท่ีเปน

อันตราย 

เนื้อหาสําคัญท่ีจะกลาวถึงในบทนี้ ไดแก 

1. กลาวแนะนําการควบคุมพ้ืนท่ีครอบคลุมในระบบหลายตัวกระทํา 

2. กลาวถึงสิ่งแวดลอมท่ีมีโหนดประสงคราย 

3. การควบคุมพ้ืนท่ีครอบคลุมท่ีปลอดภัยในระบบหลายตัวกระทํา 

4. การเปรียบเทียบประสิทธิภาพการควบคุมพ้ืนท่ีครอบคลุมดวยวิธีDVF+TMPเทียบกับ

วิธีการเลือกเสนทางท่ีมีอยูเดิมอีก ไดแก วิธีDVFดั้งเดิม 

 

3.2 การควบคุมพ้ืนที่ครอบคลุมในระบบหลายตัวกระทํา 

วิธีการควบคุมพ้ืนท่ีครอบคลุมในระบบหลายตัวกระทําซ่ึงเรียกวา ฟงกชันมูลคาแบบกระจาย 

(Distributed value function หรือ DVF ) เปนวิธีการท่ัวไปในการปรับปรุงประสิทธิภาพในการควบคุม

พ้ืนท่ีครอบคลุมท่ีผสานและรวมมือกันในเครือขายเซ็นเซอรไรสาย [17,18,25]  วิธีการนี้แตละโหนดจะ
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ติดตอสื่อสารและแลกเปลี่ยนขอมูลเก่ียวกับฟงกชั่นมูลคาของตัวเอง  โดยฟงกชั่นมูลคาดังกลาวคือ

ฟงกชั่นท่ีใชกําหนดวาเอเจนทจะปฏิบัติตัวอยางไรเม่ืออยูในสถานะ s S∈ เม่ือ s คือเซตจํากัดของ

สถานะท่ีเปนไปไดท้ังหมดในเครือขายเซ็นเซอรไรสาย กําหนดให a A∈ คือการกระทําท่ีถูกเลือกโดยเอ

เจนท เม่ือ A คือเซตจํากัดของการกระทําท่ีเปนไปไดท้ังหมดในแตละสถานะท่ีเกิดข้ึน กฎเกณฑหรือ

นโยบาย π นิยามถึงกฏท่ีเอเจนทใชเลือกการกระทําจากฟงกชั่นของสถานะ  หรืออาจกลาวไดวาเปน

การจับคูของสถานะ s S∈  และ a A∈ ไปสูความนาจะเปนในการเลือกการกระทํา a  ท่ีสถานะ s   

ฟ ง ก ชั่ น มู ล ค า ท่ี ส ถ า น ะ  s  ภ า ย ใ ต ก า ร ก ร ะ ทํ า  a  ด ว ย น โ ย บ า ย  π  นิ ย า ม โ ด ย 

1
0

( ) k
t k t

k
V s E r s sπ π γ

∞

+ +
=

 = = 
 
∑ เม่ือ rt+1 คือผลตอบแทนจากการเลือกการกระทําท่ีสถานะ s  ณ 

เวลา t γ คือคาการนับ ( discount factor) และ { }Eπ คือคาคาดหวัง   

ดังนั้นฟงกชั่นมูลคาการกระทําจากการเลือกการกระทํา a ท่ีสถานะ s  ภายใตนโยบาย π  

นิยามโดย 1
0

( , ) ,k
t k t t

k
Q s a E r s s a aπ π γ

∞

+ +
=

 = = = 
 
∑  โดยมีวัตถุประสงค เ พ่ือหานโยบาย *π  

เพ่ือให ( )* arg max ,Q s aπ

π
π

∀
=  เพ่ือท่ีจะบรรลุวัตถุประสงคดังกลาว เอเจนทแตตะตัว (โหนด) จะตอง

ทําการอัพเดทฟงกชั่นมูลคาการกระทําของตน  หลักเกณฑในการอัพเดท ณ ชวงเวลา tสําหรับเอเจนท 

i แสดงโดย [7] 

( ) ( ) ( ) ( ) ( )1 1 1 1
( )

( , ) 1 , ji i i i i i i i i
t t t t t t t t t

j Neigh i
Q s a Q s a r s f j V sa a γ+ + + +

∈

 
= − + + 

 
∑  (3.1) 

 

1 1( ) max ( , ),
i

i i i i
t t t ta A

V s Q s a+ +∈
=  (3.2) 

เม่ือ a คืออัตราการเรียนรู ( )if j คือคาถวงน้ําหนักของฟงกชั่นมูลคาท่ีโหนดขางเคียงของเอเจนท i โดย

ท่ี 

1( ) , if ( ) 0 
| ( ) |

1 , otherwise

if j Neigh i
Neigh i

= ≠



 (3.3) 

เม่ือ ( )j Neigh i∈  คือเซตของโหนดขางเคียงของเอเจนท i  [18]  ดังนั้นภายในกระบวนการ DVF  

โหนดท่ีรวมมือกันไมใชเพียงแตโหนดท่ีอยูขางเคียงแตหมายถึงทุกๆโหนดเนื่องมาจากฟงกชั่นมูลคาท่ีตอง

ใชขอมูลของโหนดอ่ืนๆท่ีเหลือท้ังหมดในเครือขายนั่นเอง  ดังนั้นวิธีการ DVF จึงข้ึนอยูกับความรวมมือ
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จากโหนดอ่ืนๆในเครือขายซ่ึงแสดงในเทอมสุดทายทางดานขวาของสมการท่ี (3.1) การแลกเปลี่ยน

ขอมูล (นั่นคือ ฟงกชั่นมูลคาของโหนดอ่ืนๆ) ในวิธีการ DVF จึงเสี่ยงตอการโจมตีของโหนดประสงคราย 

ดังนั้นขอมูลดังกลาวอาจเปนขอมูลท่ีผิดพลาดได  ดวยเหตุนี้รายงานวิจัยฉบับนี้จึงมุงเนนท่ีจะปรับปรุง

วิธีการ DVF ใหสามารถฟนคืนสูสภาพปกติไดเม่ือเกิดการโจมตีของโหนดประสงคราย 

3.3 สิ่งแวดลอมทีม่ีโหนดประสงคราย 

 วิธีการ DVF ถูกศึกษาภายใตสมมติฐานท่ีวา ทุกๆโหนดในเครือขายเซ็นเซอรไรสายมีความ

รวมมือกัน [18]  ดังนั้น DVF จึงมีความเสี่ยงตอการจูโจมดานความปลอดภัยเม่ือโหนดประสงครายสง

เมสเสจหลอกหรือเมสเสจท่ีผิดพลาดเพ่ือทําลายเปาหมายท่ีตั้งไวของอัลกอริธึม โดยหัวขอนี้จะกลาวถึง

ชนิดของการจูโจมท่ีเกิดข้ึนในเครือขายเซ็นเซอรไรสาย [24]  การจูโจมเหลานี้สามารถลดอายุการใชงาน

ของเครือขาย หรือลดการเชื่อมตอของเครือขายและพ้ืนท่ีครอบคลุมได 

 การโจมตีแบบไมใหหลับ (sleep deprivation attack): การโจมตีประเภทนี้ ฝายตรงขามจะ

พยายามชักจูงใหโหนดในพ้ืนท่ีอยูในสภาวะตื่นตัวตลอดเวลา  การจูโจมเชนนี้จะสงผลกระทบ 2 ดาน

ดวยกัน อยางแรกจะเปนการเพ่ิมการใชพลังงานภายใจตัวเซ็นเซอรโหนดซ่ึงจะไปลดอายุการใชงานของ

เครือขายนั่นเอง  ผลกระทบถัดมาคือการใชพลังงานท่ีเพ่ิมข้ึนเนื่องมาจากความแออัดของขอมูลและการ

แขงขันกันภายในชั้นการเชื่อมตอขอมูล (data link later) 

 การโจมตีแบบใหหลับ (snooze attack) : การโจมตีประเภทนี้ ฝายตรงขามจะชักจูงใหโหนด

อยูในสถานะหลับ การโจมตีเชนนี้จะเปนอันตรายตอการเชื่อมตอของเครือขาย หรือเปนการลดพ้ืนท่ี

ครอบคลุมในพ้ืนท่ีเฝาระวังนั่นเอง 

 การโจมตีแบบโดยยึดครองโหนดในเครือขาย (network substitution attack):การโจมตี

ประเภทนี้ฝายตรงขามจะวางโหนดบางตัวซ่ึงอยูในเซตท่ีคดเลือกมาจากวิธี TMP   เม่ือโหนดเหลานี้อยู

ภายใตการควบคุม ฝายตรงขามก็จะสามารถจูโจมไดสําเร็จ เชน การแลกเปลี่ยนขอมูลท่ีผิดพลาดแก

โหนดอ่ืนๆ  ซ่ึงการจูโจมประเภทนี้ยากตอการตรวจจับเนื่องจากโหนดเหลานี้สามารถรักษาการเชื่อมตอ

ระหวางเครือขายและแสดงตัวในสถานะปกติได 

 

3.4 การควบคุมพ้ืนที่ครอบคลุมอยางปลอดภัยในระบบหลายตัวกระทํา 

 เพ่ือท่ีจะใหวิธีการควบคุมพ้ืนท่ีครอบคลุมแบบ DVF มีความคงทนตอการโจมตีของโหนด

ประสงครายมากข้ึน กระบวนการโพรบแบบ TMP จึงถูกนํามาผนวกกับวิธี DVF ดั้งเดิม  กลไลการโพรบ
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แสดงใหเห็นวามีโหนดท่ีตื่นตัว (active node) หรือโหนดท่ีไมตื่นตัว (inactive node) อยูหรือไมใน

เสนทางการสงขอมูลกอนการตัดสินใจเลือกการกระทําใดๆ (นั่นคือ การเปลี่ยนขนาดของพ้ืนท่ี

ครอบคลุม)  โดยอัลกอริธึมท่ีนําเสนอในรายงานวิจัยฉบับนี้ โหนดหนึ่งๆสามารถทนตอการโจมตีซ่ึงข้ึนอยู

กับ tโหนดภายในระยะการสงขอมูลของตน 

 เพ่ือศึกษาประสิทธิภาพในการควบคุมพ้ืนท่ีครอบคลุมของเครือขายเซ็นเซอรไรสายเม่ือถูกจูโจม 

รายงานฉบับนี้จึงเริ่มศึกษาจากการควบคุมแสงสวางภายในหองขนาด 30x30 กริด แสดงดังรูปท่ี 3.1   

ซ่ึงหองดังกลาวประกอบดวยกลุมของเอเจนท 40 เอเจนทถูกวางตัวแบบสุม โดยมีความสามารถในการ

ตรวจจับความสวางภายในหอง แสดงโดยสัญลักษณ M1 ถึง M40แตละเอเจนทจะมีตัวกําเนิดแสงซ่ึง

สามารถใหความสวางในสวนตางๆของหองรอบๆเอเจนท  โดยมีวัตถุประสงคเพ่ือใหเอเจนทสามารถ

เรียนรูเพ่ือรวมมือกันกับเอเจนทอ่ืนซ่ึงก็คือโหนดประสงครายเพ่ือใหเกิดแสงสวางภายในหองไดอยางมี

ประสิทธิภาพ นั่นคือการลดจํานวนของไฟท่ีเปด พ้ืนท่ีของเอเจนท i  นิยามโดย ia ซ่ึงแสดงงถึงพ้ืนท่ี

สี่เหลี่ยมขนาด 5 x 5 เซลลลอมรอบเอเจนท i  

 

รูปท่ี 3.1 พ้ืนท่ีหองขนาด 30x30 กริด  เม่ือพ้ืนท่ีสีเทาหมายถึงไมมีแสงสวางในพ้ืนท่ี ในขณะท่ีพ้ืนท่ีสี

ขาวหมายถึงมีแสงสวางจากโหนด 1 โหนดและพ้ืนท่ีท่ีเปนเสนหมายถึงมีแสงสวางท่ีเกิดจากโหนด 2 

โหนด 
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 รายงานวิจัยฉบับนี้นิยามโหมดไว 3 โหมดสําหรับเซ็นเซอรโหนดแตละตัว นั่นคือ โหมดหลับ 

โหมดทํางาน และโหมดตรวจสอบ  สําหรับโหมดหลับนั้นโหนดตางๆจะไมมีการทํางานเกิดข้ึน  ในโหมด

ตรวจสอบโหนดจะทําการตรวจสอบโหนดอ่ืนๆในระยะการรับสงขอมูลวามีโหนดใดทํางานอยูหรือไม

กอนทําการตัดสินใจเลือกการกระทํา  ในสวนของโหมดทํางานนั้นโหนดจะสามารถตัดสินใจเลือกไดวา

จะเปลี่ยนไปเปนไมทํางาน (เนื่องจากเซลลของโหนดเหลานี้มีแสงสวางครอบคลุมพ้ืนท่ีแลว) หรือจะ

เปลี่ยนพ้ืนท่ีครอบคลุมใหเล็กลงหรือใหญข้ึน   

 สถานะเฉพาะของเอเจนท (Local agent state): แตละเอเจนท i สามารถตรวจวัดระดับแสง

สวางภายในพ้ืนท่ีของตนได  สถานะเฉพาะ is  คือ สถานะของแตละเอเจนทภายใตโหมดและพ้ืนท่ี

ครอบคลุมของเอเจนทนั้น  สถานะของโหมดประกอบดวย 3 โหมดดวยกันคือ โหมดทํางาน โหมดหลับ 

และโหมดตรวจสอบ  ในโหมดหลับจะมีสถานะเฉพาะท่ีเปนไปไดอยู 1 สถานะ (กลาวคือ ไมมีเซลลใด

สองสวาง) สําหรับโหมดตรวจสอบและโหมดทํางาน จะมีสถานะท่ีเปนไปไดโหมดละ 26 สถานะ  ดังนั้น

จะมีสถานะท่ีเปนไปไดท้ังหมดในระบบนี้ท้ังสิ้น 53 สถานะ (1+26+26) ซ่ึงแสดงโดย 

( , ) ( , ),i i i
m cs state of mode state of coverage s s= =  

เม่ือ { }, ,i
ms sleep mode probe mode work mode∈ และ { }0,...25i

cs ∈  

 การกระทําเฉพาะของเอเจนท (Local agent actions): แตละเอเจนท i  สามารถเลือกกระทํา

จากเซตของการกระทําท่ีเปนไปไดในแตละสถานะท่ีเกิดข้ึน  เซตของการกระทํา iA = {การกระทํา 0(

ปดไฟ), การกระทํา 1 (เปดไฟดวยพ้ืนท่ีครอบคลุมต่ํา ซ่ึงใหความสวาง 9 เซลลรอบเอเจนท แสดงโดย 

M1, M3 และ M5 ในรูปท่ี 3.1), การกระทํา 2 (เปดไฟดวยพ้ืนท่ีครอบคลุมสูง ซ่ึงใหความสวาง 25 เซลล

รอบเอเจนท แสดงโดย M2 และ M4 ในรูปท่ี 3.1), การกระทํา3 (ทําการสงโพรบไปยังโหนดขางเคียง

และรอผลตอบกลับภายในระยะเวลาจํากัด  โดยท่ีการกระทํานี้อนุญาตใหเอเจนทตรวจสอบเซลลท่ีสอง

สวางกอนการตัดสินใจเลือกการกระทํา 0, การกระทํา 1หรือ การกระทํา 2)}เม่ือการกระทําถูกเลือก 

สถานะเฉพาะปจจุบันจะถูกสงไปยังสถานะใหม แสดงดังรูปท่ี 3.2 
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รูปท่ี 3.2 ไดอะแกรมการสงสถานะของกลไกการโพรบในอัลกอริธึม DVF+TMP 

 กระบวนการเรียนรูแบบกระจายของวิธี DVF นั้น เอเจนทจะใชเพียงขอมูลเฉพาะท่ีไดมาเพ่ือใช

ในการตัดสินใจเทานั้น  ผลตอบแทนเฉลี่ยสําหรับเอเจนท i  นิยามโดย ( )i i
tr s  คือฟงกชั่นสถานะ is

ของเอเจนท i  ณ เวลา tนิยามโดย 

( )( ) ,i i i i i
t tr s G s C= −  (3.4) 

เม่ือ ( )i i
tG s  คือ ฟงกชั่นของจํานวนเซลลท่ีสองสวางรอบพ้ืนท่ีของเอเจนท i  เชน 

( )( ) _ _ _ _ ,i i i
tG s nb cell bright a GAIN CELL BRIGHT= ×  (3.5) 

และ iC  คือ พลังงานท่ีถูกใชไป ซ่ึงเปนผลจากการปฏิบัติตามการกระทําท่ีเลือกโดยเอเจนท i  ณ เวลา t 

นิยามโดย 

0 ,if Action  0 was taken
_ ,if Action  1 was taken
_ ,if Action  2 was taken

_ ,if Action  3 was taken.

i COST LOW
C

COST HIGH
COST PROBE



= 



 (3.6) 

 

 รายงานวิจัยฉบับนี้ทําการทดสอบประสิทธิภาพของระบบท้ังหมด 4 ดานดวยกัน คือ 

1) ผลตอบแทนเฉลี่ยตอ 1 ชวงเวลา นิยามโดย 

( )
,

T
i i

t
t=0

r s
average reward

T
=
∑

 (3.7) 
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2) พลังงานเฉลี่ยท่ีใชไป 

3) เปอรเซ็นตของพ้ืนท่ีครอบคลุมจากโหนดท่ีดี (โหนดท่ีไมมุงราย) นิยามโดยจํานวนเซลลท้ังหมดท่ี

สองสวางของโหนดท่ีดีใน 1 ชวงเวลา หารดวยจํานวนของเซลลท้ังหมด 

4) การแลกเปลี่ยน (trade-off) นิยามโดย 
T

i
t=0 i
T

i
t=0 i

number of lit cells by agent (t)
Trade - off =

energy consumption by agent (t)

∀

∀

∑∑

∑∑
 (3.8) 

 การจําลองระบบในรายงานวิจัยฉบับนี้ สมมุตให GAIN_CELL_BRIGHT = 0.5, COST_LOW = 

0.8, COST_HIGH = 3, COST_PROBE = 0.5  อัตราการสูญเสีย(a) เทากับ 0.4 และ γ = 0.7 จํานวน

การทดสอบระบบในแตละครั้ง T=20,000 ครั้ง และผลจากการจําลองระบบเปนผลเฉลี่ยท่ีไดจากการ

ทดสอบระบบท้ังสิ้น 10 ครั้ง เพ่ือใหไดความแมนยํามากท่ีสุด 

 

3.5 ผลการทดลองและการวิเคราะหผล 

 3.5.1 การโจมตีแบบไมใหหลับและแบบใหหลับ 

 กําหนดใหมีการสุมโหนด 5, 10 และ 15 โหนด เพ่ือใหเปนโหนดโจมตีแบบไมใหหลับและแบบ

ใหหลับ จากนั้นจึงทําการทดสอบและวิเคราะหผล โดยท่ี n โหนดในสภาวะไมใหหลับ (n โหนดใน

สภาวะใหหลับ) หมายถึงระบบถูกโจมตีดวย โหนด n โหนดในสภาวะไมใหหลับ (ในสภาวะใหหลับ)  

เพ่ือท่ีจะเปรียบเทียบผลกระทบของโหนดประสงครายจึงทําการสังเกตผลจากการจําลองระบบในสภาวะ

ปกติ (ไมมีการโจมตี)  รายงานวิจัยฉบับนี้เปรียบเทียบผลจากอัลกอริธึมDVF+TMP กับวิธี DVFดั้งเดิม 

 รูปท่ี 3.3 แสดงถึงผลการเรียนรูในเทอมของผลตอบแทนเฉลี่ยในแตละชวงเวลาสําหรับวิธี DVF 

ดั้งเดิม และวิธี DVF+TMP ภายใตสถานการณปกติ  และสถานการณท่ีมีโหนด 15 โหนดสําหรับการ

โจมตีในแตละแบบเขามาโจมตีระบบ  เม่ือเวลาทดสอบสิ้นสุดลงจะเห็นวาเอเจนทจากท้ังสอง

กระบวนการสามารถเรียนรูเพ่ือตัดสินใจไดดีข้ึนซ่ึงแสดงใหเห็นโดยการเพ่ิมข้ึนของผลตอบแทนเฉลี่ย

สําหรับทุกสถานการณ  อยางไรก็ตามอัลกอริธึมท่ีนําเสนอแสดงผลไดดีกวาวิธีการ DVF ดั้งเดิม 
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รูปท่ี 3.3 ผลตอบแทนเฉลี่ยสําหรับการโจมตีแบบไมใหหลับและแบบใหหลับ ในสภาวะท่ีมีโหนด

ประสงคราย 15 โหนด และในสภาวะปกติ 

 

 

 

 รูปท่ี 3.4 ผลกระทบจากจํานวนของโหนดไมใหหลับในรูปของเปอรเซ็นตพ้ืนท่ีครอบคลุม 

 ผลกระทบของพ้ืนท่ีครอบคลุมจากจํานวนของโหนดประสงครายแสดงในรูปท่ี 3.4  สําหรับการ

โจมตีแบบไมใหหลับ  ในสถานการณปกติเม่ือไมมีโหนดถูกโจมตีจะมีเปอรเซ็นตของพ้ืนท่ีครอบคลุมท่ีได

จากวิธี DVF ดั้งเดิมและวิธี DVF+TMP เปน 98% และ 100% ตามลําดับ  และเม่ือระบบถูกโจมตีดวย

โหนดในสภาวะไมใหหลับจํานวน 5, 10 และ 15 โหนด เปอรเซ็นตของพ้ืนท่ีครอบคลุมท่ีไดจากวิธี DVF 
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ดั้งเดิมลดลงเหลือ 76%, 64% และ 52% ตามลําดับ  ในขณะท่ีวิธี DVF+TMP ใหผลท่ีดีกวาโดยมี

เปอรเซ็นตของพ้ืนท่ีครอบคลุมเปน 88%, 70% และ 59% ตามลําดับ 

 เพ่ือท่ีจะแสดงใหเห็นวาวิธี DVF+TMP ใหผลของพ้ืนท่ีครอบคลุมท่ีดีกวาผลท่ีไดจากวิธี DVF 

ดั้งเดิมดวยการใชพลังงานอยางมีประสิทธิภาพ  จึงแสดงผลในรูปท่ี 3.5 ซ่ึงแสดง การแลกเปลี่ยนใน

ฟงกชั่นของจํานวนโหนดประสงคราย  ผลจากสถานการณปกติพบวาท้ังสองกระบวนการใหผลท่ีไม

แตกตางกัน อยางไรก็ตามเม่ือจํานวนของโหนดในสภาวะไมใหหลับเพ่ิมมากข้ึน วิธี DVF ดั้งเดิมกลับ

ใหผลท่ีนาสนใจกวา  แมวาวิธี DVF+TMP จะใหพ้ืนท่ีครอบคลุมท่ีมากกวาวิธี DVF ดั้งเดิม แตก็เปนการ

เพ่ิมการใชพลังงานในเครือขายดวย พลังงานท่ีถูกใชไปเพ่ือใหไดพ้ืนท่ีครอบคลุมท่ีกวางข้ึนจึงทําใหวิธี 

DVF+TMP มีประสิทธิภาพมากกวาวิธี DVF ดั้งเดิม 

 รูปท่ี 3.6 แสดงผลกระทบจากการโจมตีแบบใหหลับในรูปของเปอรเซ็นตของพ้ืนท่ีครอบคลุม 

เม่ือระบบไมมีการโจมตี เปอรเซ็นตของพ้ืนท่ีครอบคลุมท่ีไดจากวิธี DVF ดั้งเดิมและวิธี DVF+TMP เปน 

98% และ 100% ตามลําดับ  เม่ือจํานวนโหนดประสงครายเพ่ิมข้ึนเปอรเซ็นตของพ้ืนท่ีครอบคลุมท่ีได

จะลดลง ซ่ึงวิธีDVF ดั้งเดิมใหผลเปน 74%, 62% และ 50% ตามลําดับ ในขณะท่ีวิธีท่ีนําเสนอไดผลเปน 

86%, 68% และ 57% ตามลําดับ  โดยท่ีกอนทําการเลือกการกระทํา แตละโหนดจะตรวจสอบสถานะ

ของโหนดขางเคียงโดยใชกลไกการโพรบของวิธี DVF+TMP กอนซ่ึงสามารถระบุตัวโหนดประสงครายได 

ดังนั้นจึงทําใหวิธีท่ีนําเสนอใหพ้ืนท่ีครอบคลุมท่ีสูงกวาผลของวิธีดั้งเดิม 

 

 

รูปท่ี 3.5 ผลกระทบจากจํานวนของโหนดไมใหหลับในรูปของผลจากการแลกเปลี่ยน 
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รูปท่ี 3.6 ผลกระทบจากจํานวนของโหนดใหหลับในรูปของเปอรเซ็นตพ้ืนท่ีครอบคลุม 

 

 รูปท่ี 3.7 แสดงผลการแลกเปลี่ยนซ่ึงแสดงในฟงกชั่นของโหนดประสงคราย จะเห็นวาเม่ือโหนด

ในสภาวะหลับเพ่ิมข้ึน  การแลกเปลี่ยนแสดงใหเห็นถึงการบริหารพลังงานอยางมีประสิทธิภาพ  ซ่ึงแสดง

เห็นอีกครั้งวาวิธีDVF ดั้งเดิมมีการลดลงของการแลกเปลี่ยนอยางรวดเร็วซ่ึงใหผลตรงขามกับวิธ ี

DVF+TMP ท่ีมีการลดลงอยางชาๆ  ดังนั้นผลจากการโจมตีแบบใหหลับก็แสดงผลเชนเดียวกับการโจมตี

แบบไมใหหลับ กลาวคือ แมวาวิธีท่ีนําเสนอจะใชพลังงานสูงกวาเนื่องมาจากกระบวนการโพรบ แต

สามารถใหพ้ืนท่ีครอบคลุมท่ีมากกวาวิธี DVF ดั้งเดิม ดังนั้นวิธีท่ีนําเสนอไดมาดวยการแลกเปลี่ยนท่ีดีกวา

วิธี DVF ดั้งเดิม 

 

รูปท่ี 3.7 ผลกระทบจากจํานวนของโหนดใหหลับในรูปของผลจากการแลกเปลี่ยน 
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3.5.2 การโจมตีแบบยึดครองโหนดในเครือขาย 

ในหัวขอนี้ทําการศึกษาถึงประสิทธิภาพของท้ังสองอัลกอริธึมในแงของการโจมตีแบบยึดครอง

โหนดในเครือขาย   ภายใตการโจมตีเชนนี้ โหนดประสงครายยังคงรักษาเสนทางการเชื่อมตอและมีการ

ทํางานท่ีเปนปกติ  อยางไรก็ตามเม่ือโหนดเหลานี้ถูกควบคุมโดยศัตรู มันสามารถทําใหเกิดการโจมตีแบบ

อ่ืนๆได เชน การแลกเปลี่ยนขอมูลท่ีผิดพลาดใหกับโหนดอ่ืนๆ   ในการทดลองนี้จะสมมุติวาโหนดท่ีเปน

อันตรายจะมีการแลกเปลี่ยนขอมูลท่ีผิดพลาดใหโหนดอ่ืน โดยมีระดับความผิดพลาดถูกระบุเขาไปใน

ฟงกชั่นมูลคาในเทอมสุดทายของสมการท่ี (3.1) นั่นคือพารามิเตอร ξ  ดวยการสุมคาจากชวง 

max max[1 ,1 ]xx − +  เม่ือ maxx  เปนคาท่ีเปลี่ยนแปลงในชวง  0.25 ถึง 1, 5 และ 10  จํานวนของโหนด

โจมตีจะถูกสุมข้ึนมาและผลท่ีไดรับเกิดจากคาเฉลี่ยของจํานวนเอเจนทท้ังหมด 

 

 
รูปท่ี 3.8 ผลตอบแทนเฉลี่ยสําหรับการโจมตีแบบไมใหหลับและแบบใหหลับ ในสภาวะท่ีมี

โหนดประสงคราย 15 โหนด และในสภาวะปกติดวยระดับความผิดพลาด max 10x =  

รูปท่ี 3.8 แสดงผลจากการเรียนรูของท้ังสองกระบวนการเม่ือระดับความผิดพลาดของ 

max 10x =  ภายใตการโจมตีแบบไมใหหลับ15 โหนด แบบใหหลับ 15 โหนดและแบบปกติ  ซ่ึงพบวาวิธี 

DVF+TMP สามารถแสดงผลการตัดสินใจไดดีกวาซ่ึงแสดงในรูปของการเพ่ิมข้ึนของผลตอบแทนเฉลี่ย  

แมวาอัตราการเรียนรูของอัลกอริธึมท่ีนําเสนอจะต่ํากวาอยางเห็นไดชัดในสภาวการณโจมตีแบบไมให

หลับและแบบใหหลับ  แตวิธีDVF ดั้งเดิมก็แสดงใหเห็นวาวิธีนี้ไมสามารถเรียนรูเพ่ือปรับปรุงการ

ตัดสินใจไดตลอดการทดสอบซ่ึงสังเกตไดจากจุดเบรกดาวนในผลตอบแทนเฉลี่ย 

 

 

 

 

 

 

 

 



33 
 

รูปท่ี 3.9 แสดงเปอรเซ็นตของพ้ืนท่ีครอบคลุมท่ีระดับความผิดพลาดในฟงกชั่นมูลคาท่ีแตกตาง

กันดวยการโจมตีของโหนดประสงคราย 5 โหนด  และทําการเปรียบเทียบใน 3 สถานการณคือ ใน

สถานการณปกติ สถานการณท่ีมีการโจมตีแบบไมใหหลับ และสถานการณท่ีมีการโจมตีแบบใหหลับ  

พบวาเม่ือระดับความผิดพลาดสูงข้ึนจะทําใหไดพ้ืนท่ีครอบคลุมนอยลง  ซ่ึงเปนการยืนยันเปาหมายของ

การทดลองและผลท่ีไดรับจากวิธีควบคุมพ้ืนท่ีครอบคลุมโดยเก่ียวเนื่องกับความรวมมือของโหนดซ่ึงทํา

ใหเกิดการความเสี่ยงตอการโจมตีของโหนดประสงคราย  นอกจากนี้ในแตละสถานการณจะเห็นวาวิธี

DVF+TMP ใหผลท่ีดีกวาวิธีDVF ดั้งเดิม โดยมีการเพ่ิมข้ึนของพ้ืนท่ีครอบคลุมเปน 19%, 32% และ 

37% ในสภาวการณปกติ, สภาวะไมใหหลับ และสภาวะใหหลับตามลําดับ   

 

 
 

รูปท่ี 3.9 ผลกระทบจากระดับความผิดพลาดในรูปของเปอรเซ็นตของพ้ืนท่ีครอบคลุมดวย

โหนดประสงคราย 5 โหนด 
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รูปท่ี 3.10 แสดงผลการแลกเปลี่ยนท่ีระดับความผิดพลาดของฟงกชั่นมูลคาท่ีแตกตางกันของ

แตละอัลกอริธึมในสภาวการณปกติ, สภาวะไมใหหลับ และสภาวะใหหลับตามลําดับผลการทดสอบ

แสดงใหเห็นวาวิธีDVF+TMP เพ่ิมพ้ืนท่ีสองสวางได 3-8 เซลลตอยูนิตพลังงานท่ีถูกใชไปไดมากกวาวิธี 

DVF ดั้งเดิม  โดยเม่ือระดับของความผิดพลาดเพ่ิมข้ึนสงผลใหการแลกเปลี่ยนลดลงเนื่องมาจากการ

ตัดสินใจท่ีไดจากการแลกเปลี่ยนขอมูลท่ีผิดพลาดระหวางโหนดในเครือขาย 

 

 

รูปท่ี 3.10 ผลกระทบจากระดับความผิดพลาดในรูปของการแลกเปลี่ยน 

ดวยโหนดประสงคราย 5 โหนด 

รูปท่ี 3.11 แสดงเปอรเซ็นตของพ้ืนท่ีครอบคลุมท่ีมีการโจมตีของโหนดประสงคราย 10 โหนด  

จะเห็นวาวิธี DVF+TMP ใหผลท่ีดีกวาวิธี DVF ดั้งเดิม โดยมีการเพ่ิมข้ึนของพ้ืนท่ีครอบคลุมเปน 27%, 

25% และ 32% ในสภาวการณปกติ, สภาวะไมใหหลับ และสภาวะใหหลับตามลําดับ  รูปท่ี 3.12 

แสดงผลการแลกเปลี่ยนท่ีระดับความผิดพลาดของฟงกชั่นมูลคาท่ีแตกตางกันในสภาวการณปกติ, 

สภาวะไมใหหลับ และสภาวะใหหลับตามลําดับ  ผลการทดสอบชี้ใหเห็นวาวิธีDVF+TMP สามารถเพ่ิม

พ้ืนท่ีสองสวางได 3-8 เซลลตอยูนิตพลังงานท่ีถูกใชไปไดมากกวาวิธี DVF ดั้งเดิม 
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 รูปท่ี 3.11ผลกระทบจากระดับความผิดพลาดในรูปของเปอรเซ็นตของพ้ืนท่ีครอบคลุมดวย

โหนดประสงคราย 10 โหนด 

 

 
  รูปท่ี 3.12 ผลกระทบจากระดับความผิดพลาดในรูปของการแลกเปลี่ยนดวยโหนด 

ประสงคราย 10 โหนด 
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ผลของเปอรเซ็นตของพ้ืนท่ีครอบคลุมท่ีมีการโจมตีของโหนดประสงคราย 15 โหนดแสดงในรูป

ท่ี 3.13 ซ่ึงวิธีDVF+TMP ใหผลท่ีดีกวาวิธีDVF ดั้งเดิม โดยมีการเพ่ิมข้ึนของพ้ืนท่ีครอบคลุมอยูท่ี 19%, 

12% และ 26% ในสภาวการณปกติ, สภาวะไมใหหลับ และสภาวะใหหลับตามลําดับรูปท่ี 3.14 

เปรียบเทียบผลการแลกเปลี่ยนท่ีระดับความผิดพลาดของฟงกชั่นมูลคาท่ีแตกตางกันในสภาวการณปกติ, 

สภาวะไมใหหลับ และสภาวะใหหลับตามลําดับ  ผลการทดสอบมีความสอดคลองกับกรณีท่ีมีโหนด

ประสงคราย 5 และ 10 โหนด นั่นคือวิธีDVF+TMP สามารถเพ่ิมพ้ืนท่ีสองสวางได 3-8 เซลลตอยูนิต

พลังงานท่ีถูกใชไปไดมากกวาวิธี DVF ดั้งเดิม  แมวาจะไดพ้ืนท่ีครอบคลุมและการแลกเปลี่ยนท่ีนอยกวา

ก็ตาม 

 

 
รูปท่ี 3.13 ผลกระทบจากระดับความผิดพลาดในรูปของเปอรเซ็นตของพ้ืนท่ีครอบคลุมดวย

โหนดประสงคราย 15 โหนด 
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รูปท่ี 3.14 ผลกระทบจากระดับความผิดพลาดในรูปของการแลกเปลี่ยนดวยโหนด 

ประสงคราย 15 โหนด 

 

3.6 สรุป 

 รายงานวิจัยฉบับนี้นําเสนอวิธีควบคุมพ้ืนท่ีครอบคลุมแบบ DVF+TMP ภายใตกระบวนการ

เรียนรูแบบกระจายสําหรับระบบท่ีมีหลายตัวกระทําท่ีเรียกวา วิธี DVF และโปรโตคอลรักษาเสนทางท่ี

ปลอดภัย ( a secure topology maintenance protocol หรือ TMP) เพ่ือปองกันการโจมตีแบบไมให

หลับ แบบใหหลับ และแบบยึดครองโหนดในเครือขายเซ็นเซอรไรสาย  โดยการประเมินประสิทธิภาพ

ของอัลกอริธึมในรายงานวิจัยฉบับนี้ กระทําโดยการศึกษาจากการควบคุมการเปดไฟ  ผลการทดลอง

ชี้ใหเห็นวา วิธี DVF ดั้งเดิมมีจุดเดนในเรื่องของความรวมมือกันระหวางโหนด  อยางไรก็ตามวิธี 

DVF+TMP มีความยืดหยุนตอการโจมตีของโหนดประสงครายไดมากกวาโดยไดรับ 6-12% ของพ้ืนท่ี

ครอบคลุมเม่ือเทียบกับวิธี DVF ดั้งเดิมในสภาวการณโจมตีแบบไมใหหลับและแบบใหหลับ  นอกจากนี้

ในสภาวการณโจมตีแบบยึดครองโหนดในเครือขายท่ีระดับความผิดพลาดของฟงกชั่นมูลคาท่ีแตกตางกัน  

พบวาวิธี DVF+TMP สามารถเพ่ิมพ้ืนท่ีครอบคลุมไดมากกวาวิธี DVF ดั้งเดิม 19%-37% ในสภาวการณ

ปกติ, สภาวะไมใหหลับ และสภาวะใหหลับเม่ือมีโหนดประสงคราย 5 โหนด  และเม่ือโหนดประสงคราย
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เพ่ิมข้ึนเปน 10และ 15 โหนด  DVF+TMP สามารถเพ่ิมพ้ืนท่ีครอบคลุมไดมากกวาวิธี DVF ดั้งเดิม 

25%-32% และ 12%-26% ตามลําดับ  ในดานการแลกเปลี่ยน สําหรับโหนดประสงคราย 5-15 โหนด 

พบวาวิธี DVF+TMP สามารถใหพ้ืนท่ีสองสวางได 3-8 เซลลตอยูนิตพลังงานท่ีถูกใชไปไดมากกวาวิธี 

DVF ดั้งเดิม  ดวยการทํางานรวมกับโปรโตคอลรักษาเสนทางท่ีปลอดภัยสงผลใหอัลกอริธึมท่ีนําเสนอ

สามารถลดความเสี่ยงตอการถูกโจมตีไดอยางมีประสิทธิภาพ 
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บทท่ี 4 

ระบบตรวจวัดสารละลายในแปลงผักไฮโดรโพนิกส 

ดวยเครือขายเซ็นเซอรไรสาย 

 

4.1 กลาวนํา 

 เนื้อหาบทนี้กลาวถึงการประยุกตใชระบบ WASN ในการพัฒนาเปนอุปกรณตนแบบท่ีนําไปใช

สําหรับการเฝาระวังตรวจสอบคุณภาพสารละลายในแปลงผักไฮโดรโพนิกส มหาวิทยาลัยเทคโนโลยีสุร

นารี  โดยการนําระบบเครือขายเซ็นเซอรไรสายมาประยุกตใชเพ่ือประหยัดเวลาในการตรวจวัดปจจัย

ตางๆท่ีสงผลตอกระบวนการเจริญเติบโตของผักไฮโดรโพนิกส  อุปกรณตนแบบนี้ติดตั้งอุปกรณเซ็นเซอร

สําหรับการตรวจวัดคาความเปนกรด-ดางของสารละลาย (pH) คาการนําไฟฟาของสารละลาย (EC) 

และคาความเขมแสง เพ่ือวัดและสงผลท่ีวัดไดดวยการสงขอมูลแบบไรสายไปยังสถานีฐาน เพ่ือใหผูใช

สามารถวิเคราะหและประมวลไดอยางสะดวก รวดเร็ว ทําใหผูเพาะปลูกสามารถควบคุมและดูแลปจจัย

ตางๆไดอยางสะดวก รวดเร็ว และตอเนื่องตลอดเวลา 

เนื้อหาสําคัญท่ีจะกลาวถึงในบทนี้ ไดแก 

1. กลาวแนะนําการปลูกพืชไฮโดรโพนิกส 

2. กลาวถึงระบบตรวจสอบสารละลายในแปลงผักไฮโดรโพนิกส 

3. การทดสอบอุปกรณตนแบบสําหรับระบบตรวจสอบสารละลายในแปลงผักไฮโดรโพนิกส

ดวยเครือขายเซ็นเซอรไรสาย 
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4.2 การปลูกพืชไฮโดรโพนิกส 

ปจจุบันเกษตรกรรมแมนยําสูง (Precision Agriculture) มีบทบาทอยางยิ่งตอการเขาสูยุค

การเกษตรแนวใหม โดยเกษตรกรรมแมนยําสูงชวยใหเกษตรกรสามารถดูแลพ้ืนท่ีเพาะปลูกไดอยางมี

ประสิทธิภาพและแมนยํา ไมวาจะเปนการหวานเมล็ดพืช การใหปุย การไถพรวนดิน การรดน้ําการ

คัดเลือกผลผลิต นอกจากนี้ยังสามารถทํานายการเก็บเก่ียวผลผลิตไดอยางแมนยําอีกดวย  เกษตรกรรม

แมนยําสูงเก่ียวของกับการเฝาสังเกตปจจัยตางๆอยางตอเนื่อง อาทิเชน ดานสิ่งแวดลอม (เชน การ

เปลี่ยนแปลงของสภาพอากาศและการควบคุม) ดานเศรษฐศาสตร (ไดแก ปจจัยท่ีเก่ียวของกับตนทุน

การผลิต เชน น้ํา ดิน ปุย เปนตน) และความตองการของเกษตรกร (นั่นคือ ปริมาณผลผลิตท่ีตองการ) 

[26]  ปจจุบันการเกษตรยุคใหมท่ีกําลังไดรับความสนใจอยางแพรหลาย คือ การปลูกพืชไรดินท่ีเรียกวา 

ไฮโดรโพนิกส (Hydroponics) การปลูกพืชไฮโดรโพนิกสเปนการปลูกพืชลงบนสารละลายธาตุอาหารพืช

แทนการใชดิน  โดยใหรากพืชสัมผัสกับสารอาหารโดยตรง (water culture) พืชสามารถเจริญเติบโตได

โดยอาศัยสารอาหารตางๆท่ีละลายในน้ําเพ่ือทดแทนสารอาหารท่ีมีอยูในดิน ดังนั้นพืชผักท่ีไดจะ

เจริญเติบโตอยางรวดเร็วและใหผลผลิตสูง  ผลผลิตมีความสมํ่าเสมอ สะอาด มีคุณภาพดี สามารถ

วางแผนเก็บเก่ียวไดคอนขางแนนอน  เนื่องจากมีการควบคุมปริมาณสารอาหารอยางพอเพียงและ

สมํ่าเสมอ ตลอดจนการควบคุมสภาพแวดลอมใหเหมาะสมตอการเจริญเติบโตของพืช นอกจากนี้ยัง

สามารถปลูกพืชไดตอเนื่องตลอดท้ังป เม่ือเก็บเก่ียวผลผลิตแลวยังสามารถปลูกพืชผักรุนตอไปไดทันที 

เนื่องจากไมไดใชดินจึงไมตองท้ิงระยะเวลาเพ่ือทําการพักหนาดินเตรียมแปลงปลูกใหม อีกท้ังยังไมเกิด

ปญหาดินเสื่อมสภาพอีกดวย 

อยางไรก็ตามขอจํากัดของการปลูกพืชไฮโดรโพนิกสคือ จะตองทําการเพาะปลูกในโรงเรือนปด

ท่ีมีการควบคุมปจจัยตางๆตลอดเวลา ไดแก อุณหภูมิ  ความชื้น  คาความเปนกรด-ดางของสารละลาย 

คาการนําไฟฟาของสารละลาย  ระดับออกซิเจนในน้ํา เปนตน  โดยปจจัยเหลานี้สงผลโดยตรงตอการ

เจริญเติบโตของพืชท่ีทําการปลูก  จึงจําเปนอยางยิ่งท่ีจะตองตรวจสอบทุกวันเพ่ือควบคุมใหอยูในระดับ

ท่ีเหมาะสม  ซ่ึงกอใหเกิดความยุงยากสําหรับผูเพาะปลูกพืชในระบบนี้ [27]  ซ่ึงในปจจุบันไดมีการนํา

ระบบเซ็นเซอรเขามาประยุกตใชสําหรับการควบคุมและดูแลระบบการปลูกพืชไฮโดรโพนิกส เพ่ือให

กระบวนการผลิตเปนไปอยางอัตโนมัติหรือมีการพ่ึงพาแรงงานคนในบางข้ันตอนเทานั้น  ซ่ึงสามารถลด

ตนทุนการผลิตและเพ่ิมผลผลิตทางการเกษตร  ทําใหกระบวนการผลิตมีประสิทธิภาพมากยิ่งข้ึน 
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4.3 เครือขายเซ็นเซอรไรสายสําหรับตรวจวัดสารละลายในแปลงผักไฮโดรโพนิกส 

 ผูวิจัยไดทําการสรางอุปกรณตนแบบสําหรับการตรวจวัดสารละลายในแปลงผักไฮโดรโพนิกส

ดวยเครือขายเซ็นเซอรไรสาย  ซ่ึงถูกติดตั้งท่ีโรงเรือนปลูกพืชไรดิน (ไฮโดรโพนิกส)  มหาวิทยาลัย

เทคโนโลยีสุรนารี โดยการติดตั้งเซ็นเซอรเพ่ือตรวจวัดคุณสมบัติท่ีสนใจ ตัวแปรท่ีตรวจวัดไดแก  

1) คาความเปนกรด-ดาง (pH) การควบคุมคาความเปนกรด -ดางของสารละลายในระบบ

ไฮโดรโพนิกส ใหอยูในระดับท่ีเหมาะสมเปนสิ่งจําเปนไมนอยไปกวาการใสธาตุอาหารใหกับพืช  หากไม

สามารถรักษาระดับความเปนกรด -ดางไวได   พืชจะไมสามารถดูดสารอาหารท่ีมีในระบบไปใชประโยชน

ไดอยางเต็มท่ี จึงตองทําการวัดคา pH สมํ่าเสมอ โดยท่ัวไปพืชในระบบไฮโดรโพนิกสจะมีคา pH ของ

สารละลายอยูในชวง 5.6 -6.5 
 

2) คาการนําไฟฟาของสารละลาย (Electric Conductivity)  คาการนําไฟฟาของเกลือ  )ใน

ไฮโดรโพนิกสจะหมายถึงเกลือของธาตุอาหาร (  ท้ังหมดท่ีละลายอยูในน้ํา การวัดคาการนําไฟฟาของ

สารละลาย เพ่ือเปนตัวบอกปริมาณเกลือธาตุอาหารท่ีละลายในน้ํา คา EC ท่ีวัดไดนี้จะนําไปใชกับพืชท่ี

เราจะทําการปลูก และควรรักษาระดับคา EC ใหคงท่ี และปรับคาอยางสมํ่าเสมอ เพ่ือใหในสารละลายมี

ธาตุอาหารท่ีพืชสามารถจะนําไปใชไดตลอดเวลาและพอเพียง โดยสวนมากคาท่ีใชวัดสําหรับการปลูกพืช

จะอยูในชวงตั้งแต 0.5-5.0 mS/cm 
 

3) คาความเขมแสง (Light intensity)  แสงมีบทบาทสําคัญตอกระบวนการสรางอาหารและ

การเจริญเติบโตของพืช การสังเคราะหแสงของพืชจะเพ่ิมข้ึนตามความเขมแสงจนถึงจุดหนึ่งการ

สังเคราะหแสงจะไมเพ่ิมข้ึนอีกตอไป โดยเรียกวาพืชอ่ิมตัวดวยแสง ซ่ึงอาจทําใหใบพืชไหมเกรียมตายได 

หากพืชไดรับแสงท่ีมีความเขมแสงนอยพืชจะไมมีการเจริญเติบโต และตายไดเชนกัน พืชผักท่ัวไปมีจุด

อ่ิมตัวดวยแสงประมาณ 20000-30000 Lux 

 

ขอมูลท่ีตรวจวัดไดจากโรงเรือนจะถูกสงไปยังสถานีฐานดวยการรับ-สงขอมูลแบบไรสาย ทําให

การตรวจวัดเปนไปอยางสะดวกและรวดเร็ว และงายตอการควบคุม 
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อุปกรณสําหรับนําไปใชสรางชุดตนแบบสําหรับการตรวจสอบสารละลายในแปลงผักไฮโดรโพ

นิกสดวยเครือขายเซ็นเซอรไรสาย มีองคประกอบดังนี้ 

 4.3.1 เซ็นเซอรโหมด (Sensor mote) 

 อุปกรณตนแบบในงานวิจัยนี้ใชเซ็นเซอรโหมดรุน MPR2400 หรือ MicaZ ผลิตภัณฑจากบริษัท 

Crossbow  ซ่ึงสามารถสงสัญญาณไรสายดวยคลื่นความถ่ี 2.4 GHz ตามมาตรฐาน IEEE 802.15.4 มี

อัตราการสงขอมูล (data rate) 250 kbps สามารถรับสงสัญญาณภายนอกอาคารในชวง 75-100 เมตร 

และ 20–30 เมตรสําหรับภายในอาคาร เซ็นเซอรโหมดใชพลังงานจากแบตเตอรรี่ขนาด AA จํานวน 2 

กอน มีขนาดเล็ก น้ําหนักเบา และใชพลังงานต่ํา เซ็นเซอรโหมดทํางานภายใตระบบปฎิบัติการ TinyOS 

ซ่ึงใชภาษาเนสซี (NesC) ในการโปรแกรมคําสั่งตางๆ 

 

 
รูปท่ี 4.2 เซนเซอรโหมดรุน MPR2400 

 

     

(ก)              (ข)   

รูปท่ี 4.1 โรงเรือนปลูกพืชโดยไมใชดิน (ไฮโดรโพนิกส)  มหาวิทยาลัยเทคโนโลยีสุรนารี  (ก) ภายนอกโรงเรือน   

(ข)  ภายในโรงเรือน 
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 4.3.2 บอรดรวมขอมูล (Data acquisition board) 

 อุปกรณท่ีใชในการเก็บรวบรวมขอมูลท่ีวัดไดจากเซ็นเซอรโหมดไดแก ผลิตภัณฑจากบริษัท 

Crossbow รุน MDA300 มีชองสัญญาณ 8 ชอง ทําหนาท่ีรับขอมูลท่ีอยูในรูปของสัญญาณอนาล็อคเพ่ือ

แปลงสัญญาณดังกลาวใหอยูในรูปของสัญญาณดิจิตอลขนาด 12 บิต นอกจากนี้ MDA300 ยังสามารถ

ทําหนาท่ีเปนแหลงจายไฟขนาด 2.5, 3.3 และ 5 โวลล อีกดวย จากคุณสมบัติดังกลาวจึงทําให 

MDA300 เปนอุปกรณท่ีงายตอการเขาถึงขอมูล เหมาะสําหรับการประยุกตใชงานท่ีหลากหลาย เชน 

สามารถเชื่อมตอกับอุปกรณเซ็นเซอรภายนอก ไมวาจะเปนเซ็นเซอรวัดความเปนกรด-ดางของ

สารละลาย  เซ็นเซอรวัดความชื้น หรือเซ็นเซอรวัดอุณภูมิ เปนตน นอกจากนี้ยังมีการใชพลังงานต่ํา การ

เก็บและแสดงผลขอมูลถูกสนับสนุนภายใตอุปกรณเชื่อมตอของ Crossbow ดวยกัน ขอมูลท่ีตรวจวัดได

จะถูกรวบรวมไปยังสถานีฐานซ่ึงมีการเชื่อมตอกับเครื่องคอมพิวเตอรโดยอัตโนมัติเพ่ือบันทึกคาลง

ฐานขอมูล 

  

 
 

4.3.3 สถานีฐาน (Base Station) 

บอรดไมโครคอนโทรลเลอรรุน MIB 520CB  เปนผลิตภัณฑจากบริษัท Crossbow 

ประกอบดวย USB สําหรับการเชื่อมตอกับคอมพิวเตอร อุปกรณ MIB 520CB แบงออกเปน 2 พอรททํา

หนาท่ีแตกตางกัน  โดยพอรทแรกทําหนาท่ีเปนชองทางสําหรับการโปรแกรมขอมูลใหแกเซ็นเซอรโหมด  

พอรทท่ีสองทําหนาท่ีในการรับขอมูลท่ีตรวจวัดไดจากเครือขายเซ็นเซอรไรสาย  โดยปกติแลวอุปกรณ 

MIB 520CB จะทําหนาท่ีเชื่อมตอคอมพิวเตอรทางพอรท USB และทําหนาท่ีเปนสถานีฐานดวยดวยการ

 

รูปท่ี 4.3 บอรดรวมขอมูลรุน MDA300 
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ใชเซ็นเซอรโหนดชนิด IRIS/MICAz/Mica2 มาตอเขากับบอรดอินเตอรเฟค (interface board) ของ 

MIB 520CB และถูกโปรแกรมใหทําหนาท่ีเปนสถานีฐานเรียบรอยแลว 

 

 
 

 4.3.4 อุปกรณเซ็นเซอรสําหรับตรวจวัดคาสารละลายและความเขมแสง 

1)  เซ็นเซอรสําหรับตรวจวัดสารละลายกรด-ดาง ( pH sensor)  สามารถวัดคาความเปนกรด-

ดางไดในชวง 0-14  โดยเซ็นเซอรpH นี้จะใหคาแรงดัน 1.75 โวลล ท่ีคา pH 7  และแรงดันจะเพ่ิมข้ึน

ทุกๆ 0.25 โวลล เม่ือคา pH 1 ลดลงคา ในทางตรงขาม แรงดันจะลดลง 0.25 โวลล เม่ือคา pH เพ่ิมข้ึน 

 

 

 

รูปท่ี 4.5 เซนเซอรสําหรับตรวจวัดสารละลายกรด-ดาง 

         

(ก)                 (ข)   

รูปท่ี 4.4 บอร์ดไมโครคอนโทรลเลอร์รุน MIB 520 CB  (ก) MIB 520 CB  (ข) MIB 520 CB ตอเขากับโหมด 

ทําหนาท่ีเปนสถานีฐาน 
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 2) โพรบวัดคาการนําไฟฟาของสารละลาย (Conductivity Probe) ใชสําหรับวัดคาความนํา

ไฟฟา หรือคาความเขมขนของไอออนของสารละลาย มีชวงการวัดครอบคลุมตั้งแต 0-20,000 µS/cm  

 
3) เซ็นเซอรวัดแสงบนบอรดรุน MTS300 เปนเซ็นเซอรบนอุปกรณ (internal sensor) โดยใช 

CdSe photocell ซ่ึงสามารถวัดแสงไดท่ีความยาวคลื่นสูงสุด 690 nm ในบริเวณท่ีมีแสงสวางจะมีคา

ความตานทานท่ี 2 kΩ และบริเวณท่ีมืดจะมีคาความตานทาน 520 kΩ 

 

 
 

 

 

 

 

รูปท่ี 4.7  บอรด MTS 300 สําหรับการตรวจวัดคาความเขมแสง 

 

รูปท่ี 4.6 เซนเซอรสําหรับตรวจวัดคาการนําไฟฟาของสารละลาย 
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4.4 การทดสอบการใชงาน 

4.4.1 ระบบตรวจสอบสารละลายในแปลงผักไฮโดรโพนิกส 

อุปกรณตนแบบสําหรับการตรวจสอบสารละลายในแปลงผักไฮโดรโพนิกสดวยเครือขาย

เซ็นเซอรไรสายถูกนําไปติดตั้งท่ีโรงเรือนปลูกพืชไรดิน มหาวิทยาลัยเทคโนโลยีสุรนารี โดยมีอุปกรณ

ท้ังหมด 2 ชุด ชุดแรกเปนชุดตนแบบสําหรับการตรวจวัดคากรด-ดาง และ คาการนําไฟฟาของ

สารละลาย จะถูกนําไปติดตั้งในบอสารละลายภายในโรงเรือนเพ่ือวัดคา pH และ EC ของสารละลายท่ี

จะถูกในไปใชเลี้ยงพืช แสดงดังรูปท่ี 4.8 สําหรับอุปกรณเซ็นเซอรไรสายชุดท่ีสอง คือชุดตนแบบสําหรับ

การตรวจวัดคาความเขมแสง จะถูกติดตั้งบริเวณก่ึงกลางของโรงเรือนเพ่ือตรวจวัดปริมาณความเขมแสง

ภายในโรงเรือน แสดงดังรูปท่ี 4.9 

 

 
 

 

   

(ก)                                                         (ข) 

รูปท่ี 4.8 ชุดอุปกรณตนแบบสําหรับการตรวจวัดคากรด-ดาง และ คาการนําไฟฟาของสารละลาย               

(ก) ชุดอุปกรณตนแบบ   (ข) การติดตั้งชุดอุปกรณตนแบบในบอสารละลายภายในโรงเรือนไฮโดรโพนิกส 
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 ชุดเซ็นเซอรไรสายท้ังสองชุดจะทําการตรวจวัดปริมาณท่ีสนใจและทําการสงขอมูลท่ีตรวจวัด

ไดมายังสถานีฐาน แสดงดังรูปท่ี 4.10 โดยสถานีฐานตั้งหางจากโรงเรือนประมาณ 40 เมตร โหนดสถานี

ฐานจะเชื่อมตอกับคอมพิวเตอรสวนบุคคลเพ่ือทําการรับและบันทึกขอมูลการตรวจวัดลงฐานขอมูล 

เพ่ือใหผูใชสามารถตรวจสอบคาท่ีสนใจไดอยางสะดวก รวดเร็ว 

 

4.4.2 ผลการทดสอบ 

 เม่ือเริ่มตนการทํางาน จะรันโปรแกรมทีใชในการเปดพอรตเพ่ือใชในการรับสงขอมูลระหวาง

เซ็นเซอรโหมดในโรงเรือนปลูกพืชไรดินกับโหนดสถานีฐาน โดยผูวิจัยทําการโปรแกรมระบบใหโหนด

เซ็นเซอรทําการตรวจวัดและสงคาทีวัดไดมายังสถานีฐานทุกๆ 1 ชั่วโมง ขอมูลท่ีถูกสงกลับมานั้นจะเปน

คาแรงดันของปริมาณท่ีวัดได (นั่นคือ คาEC คาpH และคาความเขมแสง) แสดงดังรูปท่ี 4.11 โดยโหมด

     

รูปท่ี 4.10 สถานีฐาน 

   

รูปท่ี 4.9 ชุดอุปกรณตนแบบสําหรับการตรวจวัดคาความเขมแสง 
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ท่ีหนึ่ง (Mote 1 Chan 1) เปนคาแรงดันของปริมาณความเขมแสง และโหมดท่ีสอง (Mote 2 Chan 7) 

เปนคาแรงดันของปริมาณความเปนกรด-ดางและปริมาณการนําไฟฟาของสารละลาย  

 

 
 

คาแรงดันท่ีตรวจวัดไดดังกลาวจะถูกนําไปประมวลในโปรแกรมแมทแลป (Matlab) เพ่ือแสดง

คาท่ีผูใชสามารถเขาใจได และจะถูกบันทึกลงฐานขอมูล โดยขอมูลท่ีทําการบันทึกจะประกอบไปดวย 

วัน เวลาและคาท่ีตรวจวัด (EC pH และ ความเขมแสง) ดังรูปท่ี 4.12 ซ่ึงผูใชสามารถอานคาการ

ตรวจวัดนี้ไดอยางสะดวก รวดเร็ว โดยไมตองไปทําการตรวจวัดคาดวยตนเอง   

 

 

รูปท่ี 4.11  ขอมูลท่ีทําการตรวจวัดได 
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 รูปท่ี 4.13 แสดงผลการวัดคาความนําไฟฟาของสารละลาย (EC) ในแปลงผักไฮโดรโพนิกส ของ

วันท่ี 17 มีนาคม 2555 โดยปริมาณความนําไฟฟาท่ีวัดตั้งแตเวลา 0.00 – 23.00 น. จะเห็นวาคาEC ท่ี

ทดสอบตลอดท้ังวันมีคาคอนขางจะคงท่ี ไมคอยมีการเปลี่ยนแปลงมากนัก โดยมีคาเฉลี่ยอยูท่ี 2.42 

mS/cm ซ่ึงเปนคาท่ีเหมาะสมตอการเจริญเติบโตของพืชในแปลงผักไฮโดรโพนิกสแหงนี้ ในขณะท่ีคา

ความเปนกรด-ดางของสารละลาย (pH) แสดงดังรูปท่ี 4.14 วัดไดในชวง 4.89 - 6.69 โดยคา pH ท่ี

เหมาะสมท่ีแปลงผักไฮโดรโพนิกสตองการคือ ชวง pH 5.6-6.5   จะเห็นวาคา pH ของสารละลายใน

แปลงผักท่ีทําการทดสอบใน 1วัน จะมีการเปลี่ยนแปลงของคา pH ตลอดเวลา ซ่ึงมีบางชวงเวลาท่ีมีคา

ต่ํากวาหรือสูงกวาระดับpH ท่ีตองการ จึงมีความจําเปนอยางยิ่งท่ีจะตองตรวจเฝาระวังเพ่ือควบคุม

ปริมาณ pH ใหอยูในระดับท่ีเหมาะสมอยูเสมอ  นอกจากนี้เม่ือพืชเริ่มเจริญเติบโตมากข้ึน ปริมาณ EC 

และ pH ของสารละลายจะคอยๆเปลี่ยนไป ดังนั้นการตรวจวัดเพ่ือเฝาระวังคาความเปลี่ยนแปลงของ

สารละลายอยูเสมอ จะชวยใหผูปลูกสามารถควบคุมความเหมาะสมของสารละลายไดทันที  

 

 

รูปท่ี 4.12 คาท่ีถูกบันทึกลงฐานขอมูล 
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รูปท่ี 4.14 ผลการวัดคาความเปนกรด-ดางของสารละลายในแปลงผักไฮโดรโพนิกสของวันท่ี 17 มีนาคม 2555 
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 รูปท่ี 4.15 แสดงผลการวัดคาความเขมแสงในแปลงผักไฮโดรโพนิกสของวันท่ี 17 มีนาคม2555 

จากรูปแสดงใหเห็นวาปริมาณความเขมแสงท่ีมากท่ีสุดอยูในชวง 11.00-13.00 โดยปริมาณความเขม

แสงในแตละวันจะมีปริมาณไมเทากัน ข้ึนอยูกับลักษณะของพ้ืนท่ีเพาะปลูก เวลา สภาพอากาศ และ

ฤดูกาล ความเขมแสงท่ีมากเกินไปหรือนอยเกินไป จะมีผลในการลดการสังเคราะหแสงของพืช ทําใหพืช

มีการเจริญเติบโตนอยลง สําหรับการปลูกพืชในประเทศไทยซ่ึงอยูในเขตรอน มักจะไดรับแสงท่ีมีความ

เขมสูง ดังนั้นจึงมีความจําเปนอยางยิ่งในการตรวจวัดปริมาณแสงในแตละวัน เพ่ือควบคุมระดับแสงและ

อุณหภูมิภายในโรงเรือนในเหมาะสมตอการเจริญเติบโตของพืช 

 

 
 

 

  

 

รูปท่ี 4.15 ผลการวัดคาความเขมแสงในแปลงผักไฮโดรโพนิกสของวันท่ี 17 มีนาคม 2555 

 

0
2000
4000
6000
8000

10000
12000
14000
16000

0.
00

1.
00

2.
00

3.
00

4.
00

5.
00

6.
00

7.
00

8.
00

9.
00

10
.0

0
11

.0
0

12
.0

0
13

.0
0

14
.0

0
15

.0
0

16
.0

0
17

.0
0

18
.0

0
19

.0
0

20
.0

0
21

.0
0

22
.0

0
23

.0
0

คว
าม

เข
มแ

สง
 (L

U
X)

 

เวลา 

ผลการวัดคาความเขมแสง 

วันท่ี 17 มีนาคม 2555 

 

 

 

 

 

 

 

 



52 
 

4.5 สรุป 

ชุดอุปกรณตนแบบสําหรับระบบตรวจสอบสารละลายในโรงเรือนปลูกพืชไรดิน (ไฮโดรโพนิกส)

มหาวิทยาลัยเทคโนโลยีสุรนารี สามารถตรวจวัดคุณสมบัติของสิ่งแวดลอมท่ีสนใจซ่ึงมีผลตอการ

เจริญเติบโตของพืชท่ีทําการเพาะปลูก โดยชุดตนแบบจะประกอบดวยเซ็นเซอรท่ีมีความสามารถในการ

ตรวจวัด คาความเปนกรด-ดางของสารละลาย คาการนําไฟฟาของสารละลาย และคาความเขมแสง 

เซ็นเซอรจะทําการรวบรวมขอมูลการตรวจวัดท่ีไดสงไปยังสถานีฐานเพ่ือเก็บรวบรวมขอมูลไวใน

ฐานขอมูล โดยสามารถทําการรับสงขอมูลการตรวจวัดไดไกลดวยการใชวิธีการติดตอสื่อสารไรสายแบบฮ

อบเดียว (single hop) ผูใชงานสามารถนําขอมูลท่ีตรวจวัดไปใชประโยชนหรือแกปญหาท่ีเกิดข้ึนได

ทันทวงที หรือหากตองการทําการวิเคราะหขอมูลยอนหลังก็สามารถทําการตรวจสอบขอมูลภายใน

ฐานขอมูลได  นอกจากนี้ผูใชงานยังสามารถทําการปรับตั้งคาใหเซ็นเซอรทําการสงขอมูลกลับเปน

ระยะเวลาตามท่ีตองการได 

 แนวทางการพัฒนาตอสําหรับชุดตนแบบระบบตรวจวัดคุณสมบัติของสิ่งแวดลอมท่ีสนใจใน

แปลงผักไฮโดรโพนิกสดวยเครือขายเซ็นเซอรไรสาย โดยการพัฒนาระบบใหสามารถทําการปรับพ้ืนท่ี

ครอบคลุมการรับสงขอมูลไดอยางอัตโนมัติ  พรอมท้ังติดตั้งอุปกรณเซ็นเซอรภายนอกเพ่ิมเติมเพ่ือ

ตรวจวัดปริมาณอ่ืนๆท่ีสงผลตอการเจริญเติบโตของพืช (เชน อุณหภูมิ ความชื้น เปนตน)  และทําการ

ปรับปรุงโปรแกรมประยุกตใหมีรูปแบบในการนําเสนอและวิเคราะหขอมูลท่ีตรวจวัดท่ีหลากหลายยิ่งข้ึน 
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